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Актуальность. Проблема исследования защищенности личности на этапе профессионального обучения в струк-
туре психологической безопасности и ситуации внедрения цифровых образовательных технологий определяется 
противоречием между значимостью условий, в которых осуществляется профессиональное становление, и формиро-
ванием личности студентов. Отмечается также недостаточность данных о психологической безопасности в современ-
ных условиях, предусматривающих активную реализацию цифровых образовательных технологий.

Цель. Анализ рисков психологической безопасности личности в условиях внедрения цифровых образовательных 
технологий на этапе профессионального обучения.

Выборка. Представлены материалы эмпирического исследования, полученные на выборке студентов высших 
учебных заведений г. Воронежа. В исследовании приняло участие 2237 лиц женского пола (84,6%), 406 (15,4%) — муж-
ского пола. Средний возраст обучающихся — 20,21±3,70 лет. Общий объем выборки 2643 испытуемых.

Методы. Эмпирическое исследование проводилось с помощью психодиагностических методик: «Психологическая 
безопасность образовательной среды школы» И.А. Баевой (модифицированный вариант для высшего образования) и 
анкета экспресс-диагностики рисков и угроз психологической безопасности образовательной среды в условиях внедре-
ния цифровых образовательных технологий, разработанная научным коллективом под руководством Т.Л. Худяковой. 

Результаты. Установлено, что как в условиях отсутствия активного внедрения цифровых технологий в образова-
тельный процесс, так и при его наличии, студенты отмечают высокий уровень психологической безопасности. Риска-
ми психологической безопасности студентов на этапе профессионального обучения в условиях внедрения цифровых 
образовательных технологий выступают: снижение уровня референтности среды для учащихся и удовлетворенности 
основными характеристиками взаимодействия, личностные риски и риски в области здоровья (физического и пси-
хологического). Психологическая безопасность личности студентов на этапе получения профессионального образо-
вания в условиях внедрения цифровых образовательных технологий характеризуется снижением всех ее параметров.

Выводы. Показана специфика проявления психологической безопасности личности студентов на этапе полу-
чения профессионального обучения в условиях внедрения цифровых образовательных технологий. Их внедрение 
оказывает существенное влияние на оценку студентами рисков и угроз в образовательной среде. Установлены досто-
верно более низкие показатели параметров психологической безопасности личности студентов в период внедрения 
цифровых образовательных технологий. 

Практическое применение результатов. Результаты проведенного исследования могут быть использованы в 
практике организации психолого-педагогического сопровождения психологической безопасности студентов на эта-
пе получения ими профессионального образования в условиях внедрения цифровых образовательных технологий.

Ключевые слова: психологическая безопасность, риски психологической безопасности личности, цифровые 
образовательные технологии, профессиональное обучение, студенты.
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Background. Studying personal security during vocational training as a part of psychological security in the context 
of a wide spread of digital educational technologies emerges from the contradiction in signi_cance between the conditions 
of professional formation and the formation of students’ personality. It is also noted that the data on psychological security 
in modern conditions that provide for the active implementation of digital educational technologies are insu`cient.

Objective. ae study aims to analyze the risks to the psychological security of the individual in the context of digital 
educational technologies applied in vocational training.

Sample. ae materials were obtained on a sample of students of higher educational settings in Voronezh. ae study 
involved 2237 females (84.6%), 406 (15.4%) males. ae average age of students was 20.21±3.70 years. ae total sample size 
was 2643 subjects.

Methods. ae empirical study was carried out with psychodiagnostic methods. aose included the “Psychological 
safety of the educational environment in school” by I.A. Bayeva (a modi_ed version for higher education) and a question-
naire for express diagnostics of risks and threats to the psychological safety in educational environment while introducing 
digital educational technologies as developed by a research team led by T.L. Khudyakova.

Results. It is established that students note a high level of psychological security both in the absence of active introduc-
tion of digital technologies into the educational process, and in its presence. ae risks to psychological safety of students at 
the stage of vocational training in the context of digital education introduction include a decrease in the level of reference 
of the environment for students and satisfaction with the main characteristics of interaction, personal risks and health risks 
(physical and psychological). Psychological security of students’ personality in professional education is characterized by a 
decrease in all its parameters when digital educational technologies are being introduced.

Conclusion. ae key features of the psychological security of students’ personality during vocational training in the 
conditions digital educational technologies are shown. Implementation of these technologies has a signi_cant impact on 
students’ assessment of risks and threats in the educational environment. Signi_cantly lower indicators of psychological 
security in students’ personality have been established during the introduction of digital educational technologies.

Practical application of the results. ae results of the study can be used in practice of organizing psychological and 
pedagogical support to maintain psychological safety of students obtaining professional education in the context of the 
spread of digital educational technologies.

Keywords: psychological safety, psychological safety risks to a person, digital educational technologies, vocational 
training, students.
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Введение

Проблема исследования защищенности личности 
на этапе профессионального обучения в структуре 
психологической безопасности в условиях внедрения 
цифровых образовательных технологий определяется 
противоречием между значимостью условий, в кото-
рых осуществляется профессиональное становление 
и формирование личности студентов, и недостаточ-
ностью данных о психологической безопасности в 
современных условиях. В настоящее время проведено 
достаточное количество исследований по изучению 
психологической безопасности образовательной сре-
ды, однако не изучено состояние психологической 
безопасности включенных в нее участников в услови-
ях внедрения цифровых образовательных технологий. 
Проведенные исследования посвящены представле-
ниям о психологической безопасности в образова-
тельной среде (Баева, Волкова, Лактионова, 2011).

Базовым теоретическим конструктом нашего иссле-
дования выступает понятие психологической безо-
пасности образовательной среды, которое И.А. Баева 
определяет как состояние среды, свободное от прояв-
лений психологического насилия во взаимодействии 
людей, способствующее удовлетворению основных 
потребностей в личностно-доверительном общении 
и создающее референтную значимость среды и, как 
следствие, обеспечивающее психологическую защи-
щенность ее участников (Баева, 2011; Баева, Конда-
кова, 2021). Рассматриваемая категория применяется 
нами при оценке рисков и угроз психологической 
безопасности образовательной среды и личности в 
условиях внедрения цифровых образовательных тех-
нологий. Мы придерживаемся мнения В.И. Панова, 
Э.В.  Патракова (Панов, Патраков, 2020) о том, что 
наиболее полной концепцией, среди исследований 
цифровой среды, является концепция рисков Г.У. Сол-
датовой (Солдатова, Рассказова, Нестик, 2017). В кон-
цепции выделяются контентные, коммуникационные, 
технические, потребительские виды рисков, а также 
определяются проблемы, связанные с проявлениями 
интернет-зависимого поведения.

Достаточно много исследований, посвященных тео-
ретическому анализу психологической безопасности 
с различных научных позиций (Харламенкова, 2019; 
Бухаров, 2020; Шалюгина, 2020; Тылец, Краснянская, 
2022; Заочинский, 2022 и др.). Современные иссле-
дования затрагивают вопросы сознательной само-
регуляции и самоорганизации жизни в условиях ос-
воения цифровых образовательных технологий во 
время пандемии COVID-19 (Zinchenko, Morosanova, 
Kondratyuk, Fomina, 2020; Зябрева, 2021). Изучается 
взаимосвязь познавательных процессов и черт лич-
ности в виртуальной реальности образовательно-об-
учающей среды (Selivanov, Selivanova, Babieva, 2020). 
Особое место занимают исследования, посвященные 
психологическому благополучию в условиях раз-
личных образовательных сред, особенно в процес-
се профессионального становления (Beloborodova, 
Leontiev, 2019; Коропец, 2020; Киндарова, 2020; Дол-

ганина, Ширванян, 2020; Наймушина, Сыченко 2020; 
Власова, Калинкина, Сушкова, 2021; Бусалаева, 2021; 
Ничипоренко, 2021; и др.). В последнее время все боль-
шую актуальность приобретают исследования, посвя-
щенные цифровизации образовательного процесса 
(Исмаилова, 2020; Петросянц, Худякова, Гридяева, 
Клепач, 2021). В исследованиях Н.В. Горловой, А.А. Бо-
чавер, К.Д. Хломова (Горлова, Бочавер, Хломов, 2021) 
представлен обзор современных исследований пре-
дикторов буллинга, кибербуллинга и виктимизации. 
О.А. Карабанова, С.В. Молчанов (Карабанова, Молча-
нов, 2018) рассматривают риски негативного воздей-
ствия информационной продукции на психическое 
развитие обучающихся.

На основании вышесказанного можно предполо-
жить, что имеются различия в оценках психологиче-
ской безопасности личности студентов до и во время 
внедрения цифровых образовательных технологий. 
Их сравнительный анализ позволит определить на-
правления работы по обеспечению психологических 
аспектов безопасности личности студентов, нахо-
дящихся на этапе профессионального обучения в 
условиях внедрения цифровых образовательных 
 технологий.

Цель и гипотеза исследования

Цель: провести исследование и анализ рисков пси-
хологической безопасности личности в условиях 
внедрения цифровых образовательных технологий 
на этапе профессионального обучения.

Гипотеза исследования: внедрение цифровых об-
разовательных технологий в процесс профессио-
нального обучения студентов в вузе будет повышать 
риски психологической безопасности личности в об-
разовательном пространстве.

Задачи исследования: 
1) определить области риска психологической без-

опасности студентов в условиях внедрения цифро-
вых образовательных технологий на этапе професси-
онального обучения;

2) сопоставить уровень психологической безопас-
ности студентов на этапе профессионального обуче-
ния до внедрения цифровых образовательных техно-
логий и в процессе их реализации.

Методы 

Для сбора эмпирического материала применялись 
психодиагностические инструменты. Был использо-
ван опросник «Психологическая безопасность об-
разовательной среды» И.А. Баевой (Баева, Тарасо-
ва, 2021), позволяющий оценить психологическую 
безопасность личности студентов по следующим 
 критериям:

1. Отношение студентов к образовательной среде 
(референтность).

2. Удовлетворенность студентов основными харак-
теристиками образовательной среды.
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3. Уровень защищенности студентов от рисков и 
угроз в образовательной среде.

Также была применена разработанная научным 
коллективом (Т.Л. Худякова, Л.Н. Гридяева, Ю.В. Кле-
пач, В.Р. Петросянц) анкета экспресс-диагностики 
рисков и угроз психологической безопасности об-
разовательной среды в субъективной репрезентации 
студентов. Теоретическую и методическую основу 
разработанной анкеты составили работы И.А.  Бае-
вой, Г.У. Солдатовой, Е.И. Рассказовой, Е.Ю. Зотовой 
и др.

Анкета экспресс-диагностики рисков и угроз пси-
хологической безопасности личности в образователь-
ной среде состоит из трех блоков с учетом условий 
внедрения цифровых образовательных технологий, 
аналогичных опроснику И.А. Баевой. Перечень ри-
сков, отраженных в рассматриваемой анкете, был 
разработан с опорой на концепцию Г.У. Солдатовой 
и включал следующие риски: контентно-технические, 
коммуникационные, личностные и риски в области 
здоровья. Полный перечень рисков и их показателей, 
представленных в анкете, опубликован в коллектив-
ной монографии (Худякова, Гридяева, Клепач, Петро-
сянц, 2022).

Исследование реализовывалось по двум направле-
ниям:

1. С помощью методики И.А. Баевой устанавли-
валась психологическая безопасность студентов на 
этапе получения профессионального образования до 
внедрения цифровых образовательных технологий. 
Студентам предлагалось ретроспективно оценить 
рассматриваемый феномен. 

2. С помощью авторской методики (разработана 
авторами статьи) была проведена оценка психологи-
ческой безопасности студентов, находящихся на эта-
пе профессионального обучения, в период внедрения 
цифровых образовательных технологий в процесс их 
обучения.

Статистический анализ различий в оценке студен-
тами психологической безопасности образователь-
ной среды до и во время внедрения в их образователь-
ный процесс цифровых образовательных технологий 
производился с помощью непараметрического кри-
терия Манна — Уитни и критерия углового преоб-
разования Фишера. Расчеты были произведены с по-
мощью статистического пакета программы IBM SPSS 
Statistics v.22.

Выборка

Для оценки психологической безопасности лично-
сти студентов высших учебных заведений г. Вороне-
жа было проведено обследование 2643 обучающихся. 
В исследовании приняло участие 2237 лиц женского 
пола (84,6%), 406 (15,4%) — мужского пола. Средний 
возраст обучающихся — 20,21±3,70 лет. В исследо-
вании приняли участие студенты разных форм под-
готовки. Общее количество студентов очной формы 
обучения составило 2281 (86,3%), а заочной — 362 
(13,7%). Из них: студентов-бакалавров 1 курса обуче-

ния 1070 (40,5%), 2 курса — 528 (20%), 3 курса — 463 
(17,5%), 4 курса — 273 (10,3%), 5 курса — 226 (8,6%); 
студентов-магистрантов — 83 (3,14%). Исследование 
проводилось в период реализации в образователь-
ных учреждениях дистанционного обучения.

Результаты

Собранные данные исследования и их анализ по-
зволили установить особенности психологической 
безопасности студентов, находящихся на этапе полу-
чения профессионального образования, в условиях 
внедрения цифровых образовательных технологий.

С помощью методики «Психологическая безопас-
ность образовательной среды» И.А. Баевой (Баева, 
2011) установлено, что образовательная среда вуза 
обладает референтной значимостью для подавляю-

Таблица 1. Результаты изучения удовлетворенности студентов 
основными характеристиками образовательной среды, в баллах 

Значимые характеристики 
образовательной среды

Среднее 
значение

Среднеква-
дратическое 
отклонение

Взаимоотношения с преподавателями 3,80 0,96
Взаимоотношения с одногруппни-
ками 3,96 0,99

Взаимоотношения с родителями 4,13 0,96
Возможность высказать свою точку 
зрения 3,76 1,00

Уважительное отношение к себе 3,97 0,94
Сохранение личного достоинства 4,02 0,93
Возможность обратиться за помощью 3,87 0,99
Возможность проявлять инициативу, 
активность 3,86 1,00

Учет личных проблем и затруднений 3,72 1,07
Общий уровень удовлетворенности 3,90 0,83

Table 1. ae results of the study of students’ satisfaction with the main 
characteristics of the educational environment, scores

Signi7cant characteristics of 
educational environment

Average 
value

Standard 
deviation

Relationships with teachers 3.80 0.96
Relationships with groupmates 3.96 0.99
Relationship with parents 4.13 0.96
An opportunity to express your point 
of view 3.76 1.00

Self-respect 3.97 0.94
Preservation of personal dignity 4.02 0.93
Opportunity to ask for help 3.87 0.99
Opportunity to take initiative and be 
proactive 3.86 1.00

Accounting for personal problems and 
di`culties 3.72 1.07

Overall satisfaction level 3.90 0.83
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щего большинства студентов (n = 2235, 84,6%). Нейт-
ральное отношение студентов к образовательной 
среде вуза характерно для 11,3% студентов (n = 298). 
Нереферентна образовательная среда вуза для 3,7% 
студентов (n = 97).

Оценка удовлетворенности студентами значимы-
ми характеристиками образовательной среды в усло-
виях внедрения цифровых образовательных техно-
логий представлена в табл. 1.

Уровень удовлетворенности студентов значимыми 
характеристиками образовательной среды, в основ-
ном, находится в диапазоне высоких показателей. 
Для основной части выборки свойственны уровни 
удовлетворенности выше среднего (n = 1176, 44,5%) и 
высокий (n = 986, 37,3%).

Третьим критерием психологической безопасно-
сти личности студентов в образовательной среде 
вуза на этапе получения профессионального обра-
зования является защищенность от рисков и угроз 
в системе отношений субъектов образовательного 
процесса (табл. 2). Оценка параметра защищенности 
студентов от психологического насилия в образо-
вательной среде проводилась не только по базовым 
параметрам защищенности, представленным в мето-
дике И.А. Баевой, но и по укрупненным параметрам: 
уровню защищенности в отношениях со значимыми 
субъектами образовательного процесса (студентами, 
преподавателями и представителями администрации 
вуза); уровню защищенности от психологического 
насилия (унижения, принуждения делать что-либо 
против воли, игнорирования, недоброжелательного 
отношения).

Защищенность студентов от структурных компо-
нентов психологического насилия различна. 

Анализ процентного соотношения уровня защи-
щенности студентов в отношениях с разными катего-
риями участников образовательной среды показал, 
что защищенность студентов в отношениях с други-
ми студентами выше, чем в отношениях с препода-
вателями (U = 2995443,5 р < 0,001) и представителями 
администрации вуза (U = 3042417,5 р < 0,001), несмо-
тря на то, что все указанные категории защищенно-
сти проявлены на высоком уровне. Защищенность 
студентов от структурных компонентов психологи-
ческого насилия неоднородна (см. рисунок).

Оценка интегрального уровня защищенности сту-
дентов от рисков и угроз их психологической без-
опасности позволила установить фокусированность 
большей части выборки в области высокого (n = 1117, 
42,3%) и выше среднего (n = 968, 36,6%) уровней за-
щищенности.

Изучение отношения студентов к внедрению циф-
ровых образовательных технологий в их учебный 
процесс с точки зрения их психологической безопас-
ности показало существенную вариативность. Треть 
студентов (n = 783, 29,6%) положительно относится к 
внедрению цифровых образовательных технологий в 
процесс их обучения. 

В меньшем объеме (n = 728, 27,5%) представлено 
положительное отношение к внедрению цифровых 
образовательных технологий в учебный процесс. 

Таблица 2. Результаты изучения уровня защищенности студен-
тов от проявлений психологического насилия во взаимодействии 
субъектов образовательного процесса, в баллах

Защищенность Среднее
Среднеквад-
ратическое 
отклонение

От унижения/оскорбления одногруп-
пниками 4,10 1,12

От унижения/оскорбления препода-
вателями 3,89 1,17

От унижения/оскорбления админи-
страции 3,92 1,16

От принуждения делать что-либо 
против Вашего желания одногруп-
пниками

4,10 1,09

От принуждения делать что-либо 
против Вашего желания со стороны 
преподавателей

3,74 1,16

От принуждения делать что-либо 
против Вашего желания со стороны 
администрации

3,75 1,17

От игнорирования одногруппниками 3,93 1,14
От игнорирования преподавателями 3,84 1,11
От игнорирования администрацией 3,83 1,13
От недоброжелательного отношения 
со стороны одногруппников 4,00 1,12

От недоброжелательного отношения 
со стороны преподавателей 3,84 1,13

От недоброжелательного отношения 
со стороны администрации 3,88 1,12

Общий уровень защищенности 3,91 0,96

Table 2. ae level of protection from manifestations of psychological 
violence in interaction with participants of educational process, scores

Security Average Standard 
deviation

From humiliation/insult by groupmates 4.10 1.12
From humiliation/insult by teachers 3.89 1.17
From humiliation/insult by 
administration 3.92 1.16

From being forced to do anything against 
your will by groupmates 4.10 1.09

From being forced to do something 
against your will by teachers 3.74 1.16

From being forced to do anything against 
your will by the administration 3.75 1.17

From being ignored by groupmates 3.93 1.14
From being ignored by teachers 3.84 1.11
From being ignored by the administration 3.83 1.13
From the unfriendly attitude of 
groupmates 4.00 1.12

From the unfriendly attitude of teachers 3.84 1.13
From the unfriendly attitude of the 
administration 3.88 1.12

Overall security level 3.91 0.96



137

Риски психологической безопасности личности в условиях внедрения цифровых образовательных технологий… 

Рисунок. Результаты диагностики защищенности студентов от рисков и угроз в системе отношений 
с субъектами образовательных отношений, %

Figure. ae results of diagnosing the protection of students from risks and threats in the system of relations 
with participants of educational process, %

 

0 20 40 60 80 100

Security in relationship with students

Security in relationship with teachers

Security in relationship with administration

Security from humiliation

Security from enforcement

Security from being ignored

Security from unfriendly attitude

  Low   Below average   Average   Above average   High

 

0 20 40 60 80 100

Security in relationship with students

Security in relationship with teachers

Security in relationship with administration

Security from humiliation

Security from enforcement

Security from being ignored

Security from unfriendly attitude

Защищенность Low Защищенность Below average
Защищенность Average Защищенность Above average
Защищенность High

ʯащищенность от недоброжелательного отношения

ʯащищенность от игнорирования

ʯащищенность от принуждения

ʯащищенность от унижения

ʯащищенность в отношениях с администрацией

ʯащищенность в отношениях с преподавателями

ʯащищенность в отношениях со студентами

Таблица 3. Результаты изучения удовлетворенности студентов 
основными характеристиками образовательной среды в услови-
ях внедрения цифровых образовательных технологий, в баллах 

Значимые характеристики  
образовательной среды Среднее

Среднеквад-
ратическое 
отклонение

Взаимоотношения с преподавателями 3,80 0,96
Взаимоотношения с одногруппниками 3,96 0,99
Взаимоотношения с родителями 4,13 0,96
Возможность высказать свою точку 
зрения 3,76 1,00

Уважительное отношение к себе 3,97 0,94
Сохранение личного достоинства 4,02 0,93
Возможность обратиться за помощью 3,87 0,99
Возможность проявлять инициативу, 
активность 3,86 1,00

Учет личных проблем и затруднений 3,72 1,07
Общий уровень удовлетворенности 3,90 0,83

Table 3. ae results of the study of students’ satisfaction with the main 
characteristics of the educational environment in the context of digital 
educational technologies introduction, scores

Signi7cant characteristics of the 
educational environment Average Standard 

deviation
Relationships with teachers 3.80 0.96
Relationships with groupmates 3.96 0.99
Relationships with parents 4.13 0.96
Opportunity to express your point of 
view 3.76 1.00

Self-respect 3.97 0.94
Preservation of personal dignity 4.02 0.93
Opportunity to ask for help 3.87 0.99
Opportunity to take initiative and be 
proactive 3.86 1.00

Accounting for personal problems and 
di`culties 3.72 1.07

Overall satisfaction 3.90 0.83
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Соразмерно крайне положительному отношению к 
внедрению цифровых образовательных технологий 
представлено нейтральное отношение студентов к 
нововведениям (n = 730, 27,6%). Реже студенты отри-
цательно относятся к внедрению в процесс их обуче-
ния цифровых образовательных технологий (n = 288, 
10,9%). В единичных случаях (n = 114, 4,3%) студенты 
демонстрируют негативное отношение к необходимо-
сти учиться в условиях внедрения цифровых образо-
вательных технологий.

Удовлетворенность студентов основными харак-
теристиками образовательной среды в условиях вне-
дрения цифровых образовательных технологий на-
ходится на высоком уровне (табл. 3).

Оценка процентного соотношения уровней удов-
летворенности студентов значимыми характеристи-
ками образовательной среды в условиях внедрения 
цифровых образовательных технологий показала, 
что уровень удовлетворенности выше среднего свой-
ственен 39,5% студентов (n = 1043) и высокий уро-
вень — 35,3% (n = 934). Для 19,4% (n = 513) учащихся 
характерна нейтральная оценка удовлетворенности 
основными характеристиками образовательной сре-
ды в условиях внедрения цифровых образовательных 
технологий. Не удовлетворены характеристиками об-
разовательной среды в условиях внедрения цифровых 
образовательных технологий 5,8% (n = 153) студентов. 

Заключительным параметром психологической без-
опасности образовательной среды для студентов, оце-
ненным нами в исследовании, стала защищенность 

Таблица 4. Результаты изучения уровня защищенности студен-
тов от различных областей риска в условиях внедрения цифро-
вых образовательных технологий, %

Уровень  
защищен-

ности 

Контентно-
техниче-

ские риски

Коммуни-
кативные 

риски
Личност-

ные риски
Риски 

в области 
здоровья

Низкий 8,3 5,8 9,0 13,6
Ниже 
среднего 8,5 7,0 10,8 15,8

Средний 23,3 21,5 19,5 17,4
Выше 
среднего 26,7 28,6 25,1 22,6

Высокий 33,2 37,1 35,6 30,6

Table 4. ae results of studying the level of students’ security from 
various areas of risk in the context of the introduction of digital edu-
cational technologies, %

Security 
level

Con-
tent-techni-

cal risks

Commu-
nicational 

risks
Personal 

risks
Health 
risks

Low 8.3 5.8 9.0 13.6
Below 
average 8.5 7.0 10.8 15.8

Average 23.3 21.5 19.5 17.4
Above 
average 26.7 28.6 25.1 22.6

High 33.2 37.1 35.6 30.6

Таблица 5. Сравнительный анализ компонентов психологической 
безопасности студентов

Измеренные параметры

До внед-
рения 
ЦОТ

В услови-
ях внед-

рения 
ЦОТ

Уровень 
статис-

ти ческой 
значи-
мости 

(p)
Средний 

ранг
Средний 

ранг
Параметры удовлетворенности средой

Взаимоотношения  
с преподавателями 2736,60 2550,40 0,000

Взаимоотношения  
с одногруппниками 2827,83 2459,17 0,000

Возможность высказать 
свою точку зрения 2664,35 2622,65 0,298

Уважительное отношение 
к себе 2671,82 2615,18 0,153

Сохранение личного 
достоинства 2708,83 2578,17 0,001

Возможность обратиться 
за помощью 2720,25 2566,75 0,000

Возможность проявлять 
инициативу, активность 2840,00 2447,00 0,000

Учет личных проблем и за-
труднений 2620,19 2666,81 0,247

Интегральная удовлет во-
рен ность значимыми ха рак-
терис  тиками образователь-
ной среды

2712,01 2574,99 0,001

Параметры защищенности от рисков и угроз  
психологической безопасности

Уровень защищенности от 
рисков и угроз 2815,15 2426,73 0,000

Table 5. Comparative analysis of parameters of students’ psychological 
safety 

Measured parameters

Before 
implemen-

tation of 
DET

In case of 
implemen-

tation of 
DET

Level of 
statistical 

signi7-
cance (p)

Average 
rank

Average 
rank

Environment Satisfaction Parameters
Relationships with teachers 2736.60 2550.40 0.000
Relationships with groupmates 2827.83 2459.17 0.000
Opportunity to express your 
point of view 2664.35 2622.65 0.298

Self-respect 2671.82 2615.18 0.153
Preservation of personal 
dignity 2708.83 2578.17 0.001

Opportunity to ask for help 2720.25 2566.75 0,000
Opportunity to take initiative 
and be proactive 2840.00 2447.00 0.000

Accounting for personal prob-
lems and di`culties 2620.19 2666.81 0.247

Integral satisfaction with 
signi_cant characteristics of the 
educational environment

2712.01 2574.99 0.001

Parameters of protection from risks and threats to psychological security
Level of protection against 
risks and threats 2815.15 2426.73 0.000
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от рисков и угроз в образовательной среде в условиях 
внедрения цифровых образовательных технологий 
на этапе получения ими профессионального обра-
зования (табл. 4). Полученные данные говорят о том, 
что по всем областям риска с наибольшей частотой 
студенты отмечают высокой уровень защищенности. 

Оценка интегральной защищенности студентов по-
казала преобладание высокого (n = 885, 33,5%) и выше 
среднего (n = 751, 28,4%) уровней защищенности от 
рисков и угроз в образовательной среде в условиях 
внедрения цифровых образовательных технологий.

С целью установления различий в степени выра-
женности компонентов психологической безопас-
ности студентов, находящихся на этапе профессио-
нального обучения, в условиях внедрения цифровых 
образовательных технологий, был проведен стати-
стической анализ.

Применение критерия углового преобразования 
Фишера позволило установить значимые различия 
в оценке референтности среды вуза для студентов 
на этапе до и в процессе внедрения цифровых об-
разовательных технологий. Отмечается достоверное 
снижение положительного отношения студентов к 
образовательной среде в условиях внедрения цифро-
вых образовательных технологий в процесс получе-
ния ими профессионального образования (φ = 22,514, 
р ≤ 0,01).

Результаты сравнительного анализа уровня удов-
летворенности и защищенности от рисков и угроз 
представлены в табл. 5.

Студенты в целом выше оценивают свою удовлет-
воренность основными характеристиками образова-
тельной среды до внедрения в учебный процесс циф-
ровых образовательных технологий. 

Обсуждение

Полученные результаты демонстрируют измене-
ния в психологической безопасности студентов на 
этапе получения профессионального образования в 
условиях внедрения цифровых образовательных тех-
нологий.

Доминирующее число студентов отмечает рефе-
рентную значимость для них образовательной среды, 
что говорит о позитивном отношении к образователь-
ной среде, о предоставляемых средой возможностях 
для саморазвития в процессе обучения.  Референт-
ность образовательной среды оценивается студента-
ми относительно высоко как до внедрения цифровых 
образовательных технологий в их процесс обучения, 
так и во время активной реализации цифровых об-
разовательных технологий. Крайне незначительная 
часть выборки отмечает снижение референтности 
образовательной среды, включенными участниками 
которой они являются, независимо от наличия/от-
сутствия цифровых технологий в процессе их обуче-
ния. Наличие нейтрального отношения к образова-
тельной среде в выборке студентов свидетельствует 
о том, что ее референтная значимость для них носит 
неоднозначный характер. Согласно представлениям 

И.А. Баевой, нейтральное отношение к среде носит 
противоречивый характер и может переходить в лю-
бое из двух полярных состояний: позитивное или не-
гативное. Негативное отношение к образовательной 
среде свидетельствует о непризнании студентами об-
разовательной среды, стремлении ее покинуть или 
отрицании ее ценностей и норм. 

Удовлетворенность студентов основными харак-
теристиками образовательной среды находится на 
высоком уровне. Это проявляется в сохранении ими 
личного достоинства, уважительном отношении к 
ним других субъектов образовательного процесса, 
возможности проявлять инициативу, обратиться за 
помощью в случае необходимости и высказать свою 
точку зрения, хороших взаимоотношениях как со 
студентами, так и с преподавателями. Таким образом, 
можно говорить об удовлетворенности студентов 
аспектами их социального взаимодействия как в тра-
диционной, так и в цифровой образовательной среде. 

Уровень защищенности студентов при взаимоот-
ношениях с сокурсниками выше, чем при общении с 
преподавателями и администрацией вуза. Интеграль-
ный уровень защищенности студентов от психоло-
гического насилия во взаимодействии с субъектами 
образовательного процесса высокий. Отмечается 
неоднородность в степени защищенности студен-
тов при рассмотрении ее структурных компонентов. 
Студенты отмечают более высокую защищенность от 
унижения и недоброжелательного отношения, чем 
от игнорирования и принуждения. Они чувствуют 
себя более защищенно от унижения/оскорбления, 
принуждения, социальной изоляции и недоброже-
лательного отношения в ситуации взаимодействия с 
одногруппниками, чем с преподавателями и админи-
страцией вуза. 

Высокий уровень защищенности доминирует в 
отношении такого её структурного компонента, как 
унижения/оскорбления, а уровень защищенности 
выше среднего — в области принуждения делать 
что-либо против желания студентов, игнорирования 
и недоброжелательного отношения.

Результаты оценки процентного соотношения 
уровней удовлетворенности студентов значимыми 
характеристиками образовательной среды в услови-
ях внедрения цифровых образовательных техноло-
гий позволили установить доминирование в выборке 
высоких значений. Это свидетельствует об удовлет-
воренности учащихся аспектами их социального вза-
имодействия в цифровой образовательной среде.

Исследование рисков и угроз в образовательной 
среде для студентов в условиях внедрения цифровых 
образовательных технологий на этапе получения ими 
профессионального образования позволило устано-
вить следующее:
•	 в	 области	 контентно-технических	 рисков	 наи-

большую незащищенность студенты отмечают в на-
рушении приватности, потери хранящейся на ком-
пьютере информации, повреждении программного 
обеспечения компьютера, внедрения вредоносного 
программного обеспечения, нарушения конфиденци-
альности личной информации, неконтролируемого 
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внедрения в образовательный процесс рискогенных 
информационных материалов;
•	 в	 области	 коммуникативных	 рисков	 студенты	

чаще отмечают свою полную защищенность от про-
явлений кибербуллинга и кибертроллинга, потенци-
ального роста конфликтности в отношениях с одно-
группниками, появления чувства отчужденности в 
учебной группе, а также потенциального роста кон-
фликтности в отношениях с представителями адми-
нистрации образовательного учреждения;
•	 в	 области	 личностных	рисков	 зону	наибольшей	

защищенности студентов составляют защищенность 
от проявлений зависимости от сети Интернет и сни-
жения академической успеваемости;
•	 наибольшую	незащищенность	студенты	отмеча-

ют в области сохранения физического и психическо-
го здоровья. В зоне риска также оказываются лич-
ностные риски в части снижения учебной мотивации 
и умственного потенциала, ухудшения процесса ус-
воения знаний, приобретения умений и навыков.

При оценке удовлетворенности студентов значимы-
ми параметрами образовательной среды установлены 
гораздо более высокие ее показатели до внедрения 
цифровых образовательных технологий в сравнении 
с периодом их применения в отношении таких харак-
теристик, как взаимоотношения с преподавателями и 
одногруппниками, сохранение личного достоинства, 
возможности обратиться за помощью и проявлять 
инициативу. В условиях внедрения цифровых об-
разовательных технологий остались неизменными 
удовлетворенность студентов возможностью выска-
зать свою точку зрения, уважительным отношением 
к себе с учетом их личных проблем и затруднений. 
Уровень защищенности обучающихся вуза от рисков 
и угроз и интегральная удовлетворенность студентов 
значимыми характеристиками образовательной сре-
ды достоверно выше до внедрения цифровых обра-
зовательных технологий, чем после. 

Представляет научный интерес сопоставление по-
лученных нами в исследовании результатов с данны-
ми других исследователей по смежным проблемам. 

Вслед за Е.О. Черновой (Чернова, 2016) отметим, что 
недостаточна как теоретическая, так и эмпирическая 
база для осуществления процесса сопоставления на-
шего исследования с исследованиями других ученых 
по смежной проблеме. В то же время, согласно данным 
исследования Р.В. Кишикова (Кишиков, 2021), в усло-
виях цифрового обучения негативные воздействия 
обусловлены элементами цифросферы (ПК, гаджеты, 
интернет, приложения, обучающие и образователь-
ные программы и т.п.), личности и действиями групп, 
что согласуется с результатами нашего исследования.

Выводы

Таким образом, в исследовании была определена 
специфика проявления психологической безопасно-
сти личности студентов на этапе получения профес-
сионального обучения в условиях внедрения цифро-
вых образовательных технологий. Их внедрение на 
этапе получения студентами профессионального об-
разования оказывает существенное влияние на уро-
вень психологической безопасности студентов по та-
ким критериям, как референтность образовательной 
среды, их удовлетворенность основными характери-
стиками взаимодействия и защищенность от рисков 
и угроз в системе взаимодействия.

Проведенное исследование имеет ряд ограниче-
ний, связанных с тем, что его выводы основаны на 
результатах изучения выборки студентов Воронеж-
ской области, а используемая авторская анкета экс-
пресс-диагностики рисков и угроз психологической 
безопасности образовательной среды в условиях вне-
дрения цифровых образовательных технологий мо-
жет быть применена только в условиях дистанцион-
ного обучения. В качестве ограничения исследования 
может рассматриваться и ретроспективный характер 
субъективной оценки студентами психологической 
безопасности образовательной среды. В целях вери-
фикации исследования планируется расширение ка-
чественного состава выборки.
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