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Актуальность (контекст) тематики статьи. Смена парадигмы информационно-психологического проти-
воборства вызвала изменения в содержании и архитектонике информационно-психологических воздействий 
(ИПВ), новые тенденции в формах их практического использования. Выявление особенностей информаци-
онно-психологического воздействия в контексте стратегических коммуникаций позволит более целенаправ-
ленно обеспечивать информационно-психологическую безопасность личности и общества. 

Цель: выявить виды, особенности и тенденции в применении ИПВ в контексте парадигмы стратегических 
коммуникаций.

Описание хода исследования. Раскрыта сущность стратегических коммуникаций как парадигмы инфор-
мационно-психологического противоборства. Проанализированы архитектоника и содержание основных ви-
дов информационно-психологического воздействия. Обсуждены основные тенденции в развитии методов и 
форм ИПВ. 

Выводы. Контекст стратегических коммуникаций расширяет понимание ИПВ. Его целесообразно рас-
сматривать как целенаправленное распространение (продвижение, блокировка и/или селекция) информации, 
взаимодействия и движения между участниками коммуникационного процесса. В рамках стратегических ком-
муникаций используются методы воздействия, относящиеся к метастратегиям «жесткой силы», основанной на 
принуждении, и «мягкой силы», использующей технологии привлечения. Реализация этих метастратегий со-
провождается тенденциями, отражающими переход от воздействия на военного противника к воздействию на 
мирное население; от «жестких» к «мягким» методам воздействия; от монологических форм (распространение 
информации, воздействия) к диалогическим (коммуникация); от открытого вторжения в сознание и поведение 
людей к более скрытым формам воздействия; от тактических форм, рассчитанных на непосредственный эф-
фект, к стратегическим, нацеленным на отдаленный результат; от монотипных форм воздействия к многооб-
разным, сложным, комплексным. Для обеспечения информационно-психологической безопасности личности 
и общества необходимы знание и учет особенностей ИПВ в рамках актуальной парадигмы информационно-
психологического противоборства. 

Ключевые слова: информационно-психологическое воздействие, информационно-психологическое про-
тивоборство, стратегические коммуникации, мягкая сила, народная дипломатия, умная толпа.
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Background. The change in the paradigm of information-psychological confrontation caused changes in the con-
tent and architectonics of information-psychological impact, and determined the new trends in the forms of their 
practical use.

Identifying the features of information and psychological impact in the context of strategic communications will 
make it possible to ensure the information and psychological security of person and society in a more targeted way.

Objective. To identify the types, features and trends in the application of information-psychological impact in the 
context of the strategic communications paradigm.

Results. The study reveals the essence of strategic communications as a paradigm of information-psychological 
confrontation. It analyzes architectonics and content of the main types of information and psychological impact. The 
study also discusses the main trends in the development of methods and forms of information and psychological impact.

Conclusions. The context of strategic communications extends the understanding of information and psychologi-
cal impacts. It is advisable to consider it as a deliberate dissemination (promotion, blocking and/or selection) of infor-
mation, interaction and movement between participants in the communication process.

Strategic communications use impact methods related to “hard power” meta-strategies based on coercion and “soft 
power” using attraction technologies. The implementation of these meta-strategies is accompanied by trends reflecting 
the transition from influence on the military enemy to impact on civilians; from “hard” to “soft” methods of exposure; 
from monological forms (dissemination of information, influence) to dialogical forms (communication); from an open 
invasion of consciousness and human behavior to more hidden forms of influence; from tactical forms designed for 
immediate effect to strategic forms aimed at a distant outcome; from monotype forms of influence to diverse, difficult, 
complex ones.

To ensure the information-psychological security of the person and society, knowledge and consideration of the 
peculiarities of information and psychological impact are necessary within the framework of the current paradigm of 
information-psychological confrontation.

Keywords: information-psychological impact, information-psychological confrontation, strategic communica-
tions, soft power, popular diplomacy, smart crowd.
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Введение

Усиление политического, экономического и воен-
ного противостояния в международных отношениях, 
революционное развитие информационных и теле-
коммуникационных технологий, новые достижения 
в области когнитивных, социальных, поведенческих 
и нейронаук обусловливают эскалацию и повышение 
изощренности информационно-психологического 
противоборства между различными полюсами силы 
в мире. Анализ доктринальных документов, научной 
литературы и реальной практики информационно-
психологического противоборства показывает, что 
стратегия и тактика информационно-психологиче-
ского воздействия (ИПВ) на оппонентов постоянно 
модифицируется. 

Трансформации, происходящие в рассматриваемой 
области, активно обсуждаются в научной литера туре. 
В частности, публикуются работы, посвященные ана-
лизу проблем ИПВ (Баранов, 2017; Ситнова, Поляков, 
2018), противодействия (Караяни и др., 2016), безопас-
ности (Костюк, Примакин, 2018). Вопросы ИПВ рас-
сматриваются также в контексте анализа гибридных 
войн (Mattis, Hoffman, 2005), консциентальных войн 
(Комлева, 2015), поведенческих войн (Ларина, Овчин-
ский, 2015), «мягкой силы» (Най, 2006), «умной тол-
пы» (Рейнгольд, 2006), «стратегической коммуника-
ции» (Богданов, 2017) и др. Как правило, авторы этих 
статей рассматривают ИПВ через оптику собственно-
го (политологического, социологического, военного 
и др.) научного интереса, вычленяя его конкретный 
аспект. Наряду с этим, некоторые психологические 
работы, посвященные исследованию ИПВ, написаны 

более 20 лет назад1 и уже не охватывают всех сторон 
исследуемого явления.

Между тем анализ современной практики инфор-
мационно-психологического воздействия в различ-
ных сферах противоборства показывает, что оно 
трансформировалось в глобальное явление, прони-
зывающее практически все стороны международных 
отношений, распространилось на внутриполитиче-
скую, социальную, культурную жизнь государств. За 
последнее время изменились не только технологии 
ИПВ, но и его научные основания. К сожалению, со-
временных психологических работ, раскрывающих 
специфику ИПВ на современном этапе, явно недо-
статочно. 

Несоответствие между актуальностью, высокой 
 социальной и научной значимостью теории и прак-
тики ИПВ для судеб современного мира и недоста-
точным уровнем его научного осмысления обусло-
вили выбор темы, цели, задач и методов настоящего 
исследования.

Проведение исследования

Целью данной статьи является осуществление ком-
плексного исследования особенностей ИПВ в рамках 
новой парадигмы, выявление его актуальных страте-
гий, форм, методов и специфических черт.

1 См., например: Караяни А.Г. Психологические операции 
в современной войне: сущность, содержание, пути противо-
действия. Самара, 1997. 44 с.; Крысько В.Г. Секреты психологи-
ческой войны (цели, задачи, методы, формы, опыт). Мн., 1999. 
208 с.; Почепцов Г.Г. Информационные войны. М.: Рефл-бук; К.: 
Ваклер, 2000. 576 с.
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Анализ современной практики информационно-психологического воз-
действия в различных сферах противоборства показывает, что оно транс-
формировалось в глобальное явление, пронизывающее практически все 
стороны международных отношений, распространилось на внутриполи-
тическую, социальную, культурную жизнь государств.

Для достижения этой цели были использованы ме-
тоды междисциплинарного теоретического анализа, 
синтеза, сравнения, обобщения, систематизации и 
концептуализации научных идей и парадигм ИПВ, 

изучения документов стратегического планирова-
ния и положений, определяющих организацию этой 
деятельности в ведущих государствах мира, научной 
литературы в исследуемой области, анализа ИПВ 
(изменение индивидуального, группового и обще-
ственного сознания; формирование специфических 
социальных общностей в форме умных толп, роев; 
осуществление «цветных революций» и т.д.).

Результаты и обсуждение

В процессе исследования установлено, что совре-
менный этап развития теории и практики ИПВ яв-
ляется результатом его эволюции на протяжении 
более чем 3 тысяч лет. На различных этапах этого 
развития доминирующими парадигмами ИПВ ста-
новились парадигмы пропаганды (древние време-
на — конец 1940-х гг.), психологической войны (ко-
нец 1940-х  гг.  — конец 1950-х гг.), психологических 
операций (конец 1950-х гг. — начало XXI в.). 

В начале ХХI в. наступил качественно новый этап 
в эволюции ИПВ, который характеризуется карди-
нальным изменением его теоретической парадигмы 
и технологий. В основе этих трансформаций лежат 
существенные изменения во многих областях жиз-
недеятельности человечества. Анализ детерминант 
этих изменений позволил выделить наиболее значи-
мые из них. 

Во-первых, эскалация международной напряжен-
ности привела к тому, что на арену информацион-
но-психологического противоборства вышли новые 
субъекты. Наряду с государственными и специальны-
ми структурами здесь появились надгосударственные 
(интернет-империи Google, Facebook, Twitter, мировые 
СМИ и фонды и др.), негосударственные (террори-
стические организации, информационные агентства, 
неструктурированные сетевые сообщества и  т.д.) и 
многочисленные внутригосударственные акторы 
(Манойло, 2003), в том числе, несистемная оппози-
ция, некоммерческие организации, инфлюэнсе ры со-
циальных сетей, лица с «лайковой» психологией, пре-
следующие собственные цели в потоке ИПВ. Все это 
коренным образом изменило представление о комму-
никаторах в структуре коммуникационного акта.

Во-вторых, смещение вектора в ИПВ с преимуще-
ственно военных враждебных аудиторий на широкие 
массы населения враждебных, нейтральных и друже-
ственных стран, и превращение самого населения в 
главную силу политических преобразований в лагере 

противника привело к изменению взглядов на реци-
пиентов и целевые аудитории.

Развитие социальных сетей обусловило конверген-
цию онлайн и офлайн жизни (Солдатова, Рассказова, 

2020), возникновение, по существу, 
гибридной реальности бытия че-
ловека, в которой стираются грани 
между реальным и виртуальным 
взаимодействием (Бовина, Дворян-
чиков, 2020, № 3), создаются новые 
«миры» жизнедеятельности людей 

(Заякина, 2020), существуют собственные законы, 
стили общения, статусы, санкции, специфические 
схемы распространения информации (Володенков, 
Артамонова, 2020), интерпретации событий (Павлова 
и др., 2020) и формы поведения (Бовина, Дворянчи-
ков, 2020, № 4). Сегодня информация «челночно» цир-
кулирует из киберпространства в реальную жизнь и 
обратно, производя изменения в обеих средах («Пере-
сборка митинга», 2018).

Используя ресурсы Big Data и технологии искус-
ственного интеллекта, субъекты ИПВ сегодня полу-
чают детальную информацию о реципиентах, могут 
точно определять и влиять на их пристрастия, при-
вычки, мотивы, социальные установки, жизненные 
планы, поведение и взаимоотношения. Одновремен-
но воздействие становится все более ступенчатым, 
осуществляемым через различные промежуточные 
целевые аудитории, лидеров мнений, информацион-
ные капсулы (Володенков, Артамонова, 2020) и т.д.

В-третьих, революционное развитие в последние 
годы нейро-, когнитивных, поведенческих и социаль-
ных наук обусловило трансформацию во взглядах на 
сущность воздействия в коммуникационных актах. 
В настоящее время такое воздействие осуществляет-
ся как на общественное и групповое сознание в целом, 
так и на конкретные структуры мозга людей в целях 
изменения их социальной активности. Оно становит-
ся все более опосредствованным информационными, 
когнитивными и социальными технологиями.

Вместе с тем, имеет место мифологизация в пони-
мании особенностей функционирования когнитив-
ных процессов при восприятии различной информа-
ции, в том числе в процессе интернет-коммуникации 
(Блинова, Щербакова, 2021).

Как следствие перечисленных обстоятельств, моно-
логические и однонаправленные модели воздействия, 
описанные в свое время Г. Лассуэллом (Лассуэлл, 2005), 
К. Ховландом (Hovland, 1964) и др.,  существенно су-
зили сферу своей эффективности. Стратегия воздей-
ствия как принуждения, побуждения и даже убежде-
ния перестали давать ожидаемый результат. Сегодня 
жизнь востребует диалогические модели воздействия 
на различные целевые аудитории с учетом их потреб-
ностей, интересов, социально-психологических осо-
бенностей промежуточных групп влияния, переход 
от стратегии побуждения к стратегии привлечения и 
формирования воздействующей среды.

В-четвертых, активный поиск эффективных схем 
ИПВ на противника в предшествующее время при-
вел к появлению в этой сфере различных, порой кон-
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курирующих, доктрин, стратегий, понятий, которые 
действуя одновременно, вносили хаос в понимание 
и организацию этой деятельности. К примеру, здесь 
одновременно циркулировали концепты «информа-
ционная война», «информационные операции», «пси-
хологические операции», «мягкая сила», «гибридная 
война» и др. Это вызвало потребность в объединении 
их в целостную и непротиворечивую систему для по-
следующего комплексного использования всех име-
ющихся ресурсов, а также в скрытии агрессивного, 
направленного на вторжение в сознание, ценностную 
сферу, поведение людей, характера ИПВ.

Своеобразной попыткой ответить на эти потреб-
ности стала разработка специалистами США в 2010 
г. концепции стратегических коммуникаций, как 
основной доктрины в области ИПВ. В американской 
трактовке под стратегическими коммуникациями 
(strategic communication) понимаются целенаправлен-
ные усилия правительства государства по пониманию 
и привлечению ключевых аудиторий для создания, 
укрепления или сохранения условий, благоприятных 
для продвижение интересов, политики и целей пра-
вительства через использование скоординированных 
программ, планов, тем, сообщений и продуктов, син-
хронизированных с действием всех инструментов 
национальной власти (The Joint Publication (JP) 1-02, 
206). При этом под коммуникацией понимаются лю-
бые проявления (слова, сообщения, действия, обра-
зы и т.д.), направленные на изменение восприятия, 
общественного и индивидуального сознания и пове-
дения целевых аудиторий.

Главной функцией стратегических коммуникаций 
является синхронизация и координация всех осу-
ществляемых ИПВ, как в мирное, так и в военное 

время на всех уровнях: от локального до глобального, 
от тактического до оперативного и стратегического. 
Сферами применения стратегических коммуникаций 
являются международные отношения, отношения 
между различными субъектами внутри государства, 
социально-культурное пространство, военное проти-
воборство.

Одновременно стратегические коммуникации рас-
сматриваются как средство решения конкретных 
задач. При этом их приоритетной целью является 
формирование у политической элиты государства-
противника устойчивого положительного образа и 
системы культурных ценностей субъекта воздей-
ствия (Богданов, 2017). 

Общая структура стратегических коммуникаций2 
представлена на рис. 1. 

Из рисунка видно, что в структуре ИПВ в рамках 
стратегических коммуникаций выделяются две мета-
стратегии: а) «жесткая сила», основанная на принуж-
дении оппонента, и б) «мягкая сила», использующая 
привлечение оппонента к желаемым видам актив-
ности. В рамках стратегий «жесткой» и «мягкой» 
силы используются все известные виды воздействия 
(убеждение, внушение, психическое заражение, под-
ражание, формирование благосклонности, просьба, 
самопродвижение, принуждение, агрессия, манипу-
ляция) и все известные его формы (прямое и косвен-
ное, непосредственное и опосредствованное, индиви-
дуальное, групповое и массовое воздействие, а также 
воздействие, которое можно квалифицировать как 

2 См.: The Joint Publication (JP) 1-02, Department of Defense 
Dictionary of Military and Associated Terms. 8 November 2010 (As 
Amended Through 15 February 2016).

Рис. 1. Структура стратегических коммуникаций

Figure 1. Structure of strategic communications 
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информационно-знаковое и информационно-дей-
ственное). 

Одновременно, представление о воздействии как 
целенаправленном переносе движения и информации 
от одного участника взаимодействия к другому3 из-
меняется за счет расширения понятий «информация» 
и «перенос». Так, лишение оппонентов информации, 
необходимой для деятельности и взаимодействия, 
путем кибератак, электронного подавления их ин-
формационных и телекоммуникационных средств, 
«канселлинг» («культурный бойкот», «вычеркивание» 
из информационной жизни социальных сообществ) 
определенных персон или, напротив, искусствен-
ное повышение социального статуса того или иного 
участника коммуникации в социальных сетях и медиа 
посредством «накачки» числа подписчиков, просмо-
тров, «лайков», перепостов и т.д., «закупорка» комму-
никантов в «фильтрующие пузыри» и «эхо-камеры» 
(Володенков, Артамонова, 2020) с помощью кон-
текстной рекламы, формирования новостных лент 
интернет-поисковиков, создания информационной 
среды реального и потенциального взаимодействия 
(астротурфинг), запрещение торговли определен-
ными товарами или участия в спортивных соревно-
ваниях (санкции) с трудом укладываются в понятия 
«информация» и «перенос информации».

Таким образом, понятие «воздействие» сегодня 
должно быть расширено и определено как целена-
правленное распространение (продвижение, блоки-
ровка и/или селекция) информации, взаимодействия, 
движения между участниками коммуникационного 
процесса.

Рассмотрим особенности ИПВ в метастратегиях 
«жесткой» и «мягкой» силы.

Согласно американскому подходу, главным инстру-
ментом «жесткой силы» в информационно-психоло-
гическом противоборстве и реализации программ 
стратегических коммуникаций являются информа-
ционные операции. Под информационными опера-
циями понимается комплексное применение инфор-
мационных возможностей в сочетании с другими 
направлениями работы для воздействия, нарушения, 
искажения, перехвата процесса принятия решений 
реальными и потенциальными противниками и за-
щиты своих решений (The Joint Publication (JP) 1-02, 
2016). 

Информационные операции включают широкий 
спектр различных операций, которые пересекаются 
между собой в своих целях воздействовать на психи-
ку войск и населения противника: психологические 
операции (Psychological Operations), операции в ки-
берпространстве (Cyberspace Operations), операции 
по введению противника в заблуждение (Military 
Deceptions), операции по обеспечению безопасности 
подразделений и войск США (Operations Security) и 
организацию связей с общественностью и работы с 
журналистами (Public Affairs). То есть информацион-
ные операции интегрируют все другие операции, вхо-

3 Краткий психологический словарь / Л.А. Карпенко, А.В. Пет-
ровский, М.Г. Ярошевский.Ростов-на-Дону: ФЕНИКС, 1998. С. 58.

дящие в метастратегию «жесткой силы», а также не-
которые из стратегий, составляющих «мягкую силу». 

Как показывает практика осуществления стратеги-
ческих коммуникаций для достижения их целей могут 
использоваться элементы боевых действий, террори-
стические и диверсионные акции, инициирование 
гражданского неповиновения, протестов, повстанче-
ских и партизанских действий, «цветных революций» 
и т.д. То есть они содержательно тесно пересекаются с 
так называемыми «гибридными войнами».

Основные положения концепции «гибридной во-
йны» были сформулированы Ф. Хоффманом (Mattis, 
Hoffman, 2005). Сегодня под гибридной войной (англ. 
hybrid warfare) понимается вид враждебных дей-
ствий, при котором нападающая сторона не прибега-
ет к классическому военному вторжению, а подавля-
ет своего оппонента, используя сочетание скрытых 
операций, диверсий, кибервойны, а также оказывая 
поддержку повстанцам, действующим на территории 
противника (Popescu, 2015). 

В современных руководящих доктринах США и 
НАТО основными методами «гибридного» воздей-
ствия на противника-противника считаются: 1) в эко-
номической сфере: санкции против ключевых персо-
налий или всей экономики страны, с целью закрытия 
для нее международных рынков и блокирование до-
ступа к определенным технологиям; 2) в информа-
ционно-идеологическом пространстве: замещение 
традиционных ценностей и/или идеологических кон-
структов общества чужими ценностями и/или идеоло-
гическими конструктами; фальсифицирование исто-
рии; десакрализация пророков, основных персоналий 
и основных постулатов базовых религий агрессии; 
имплантация и/или поощрение децивилизующих со-
циальных практик: промискуитета, насилия в отно-
шении слабых и беспомощных, наркомании, инцеста, 
бытовой и экономической преступности; 3) в кибер-
нетическом пространстве: вытеснение программного 
продукта и кибернетических технологий противника с 
мировых и/или региональных рынков; хакерские ата-
ки против экономических и политических институтов 
страны-противника; 4) в географическом простран-
стве: локальные «традиционные» войны в ресурсных 
регионах страны — объекта агрессии, вовлечение ее 
в серию «конфликтов малой интенсивности» по пе-
риметру ее границ; поощрение сепаратизма и иници-
ирование «цветных революций» в стране — объекте 
агрессии и в государствах, являющихся ее геополити-
ческими союзниками (Комлева, 2017).

Одним из эффективных инструментов целенаправ-
ленного ИПВ на враждебные государства в рамках 
«гибридной войны» является геополитическая док-
трина «управляемого хаоса» (Mann, 1992). Манн ут-
верждает, что мир обречен быть хаотичным, потому 
что многообразные акторы в динамической полити-
ческой и социальной системе имеют разные цели и 
ценности. Если систему (государство) целенаправ-
ленно перевести в состояние «политической критич-
ности», далее она — при определенных условиях — 
сама неизбежно ввергнет себя в катаклизмы хаоса и 
«переустройства».
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Основными средствами создания «управляемого 
хаоса» по Манну являются: содействие либеральной 
демократии; поддержка рыночных реформ; повыше-
ние жизненных стандартов у населения, прежде все-
го у элит; вытеснение ценностей и идеологии.

Наиболее известной стратегией реализации док-
трины «управляемого хаоса» в последние два десяти-
летия стала стратегия «цветных революций». 

«Цветные революции» не имеют под собой револю-
ционных ситуаций; не выдвигают политических и со-
циальных проектов переустройства жизни общества; 
они, как правило, инициированы с 
помощью внешнего вмешательства в 
жизнь общества и осуществляются 
посредством превращения больших 
групп населения в психологическую 
толпу, постепенного придания этой 
толпе политического характера и 
обращения ее энергии на свержение действующей 
власти; в качестве «катализатора» протестных собы-
тий и своеобразного «тарана» используются группы 
подготовленных, агрессивно настроенных и грамот-
но взаимодействующих молодых людей (Сундиев и 
др., 2014). При этом исследования показывают, что 
молодежь с умеренными взглядами демонстрирует 
бóльшую готовность к участию в длительных проте-
стах (Камионка, 2020), а молодые люди с низким уров-
нем самооценки, критического мышления, защиты от 
манипуляций, а так же с склонностью к зависимому 
поведению легче втягиваются в различные социаль-
ные группы и движения (Миронова, 2020).

«Цветные революции» являются промежуточной 
целью ИПВ. Конечная его цель — это власть.

Своеобразной «методичкой» по совершению та-
ких акций является книга Д. Шарпа «От диктатуры 
к демократии», в которой описано 198 методов «нена-
сильственных действий по сопротивлению власти» 
(Шарп, 2005).

В условиях бурного распространения технологий 
«Web 2.0», мобильных информационно-коммуни-
кационных технологий (карманные компьютеры 
(PDA), мобильные телефоны, смартфоны и комму-
никаторы, устройства GPS, возможности беспровод-
ного выхода в Интернет (Wi-Fi) и др.) в повседневной 
жизни людей важную роль в подготовке и осущест-
влении «цветных революций» играет технология 
«умной толпы» («смартмоб»).

Американский публицист и социальный теоретик 
Г. Рейнгольд отмечает, что «умные толпы состоят из 
людей, способных действовать согласованно, даже 
не зная друг друга <…> благодаря имеющимся у них 
устройствам, которые обеспечивают связь и вычис-
ления» (Рейнгольд, 2006).

Умные толпы  — это реально действующие соци-
альные образования, способные к реальному поли-
тическому действию (политические смартмобы) (Бы-
льева, Лобатюк, 2017). В большинстве состоявшихся 
и не случившихся «цветных революций» и крупных 
протестных акций широкое применение нашли так 
называемые «роевые» стратегии образования умной 
толпы — члены небольших групп единомышленни-

ков оставались рассредоточенными до тех пор, пока 
сообщения, отправляемые по мобильным телефонам, 
не призывали их стянуться одновременно отовсюду 
к определенному месту, согласуясь с другими группа-
ми (Абрамов, 2006). Примером «умной толпы» может 
выступить любая социальная сеть, в которой каждый 
пользователь представляет собой «узел», имеющий 
социальные связи с другими пользователями. Такие 
сети могут функционировать в «безлидерном» режи-
ме, при «мерцающем» (изменяющимся) лидерстве 
(Сундиев, 2014), при «автономном» (Никипорец-Та-

кигава, 2016) или групповом лидерстве (Ковалева, 
2020).

Сила «умной толпы» состоит в том, что ее инициа-
торы активно используют для достижения своих це-
лей технологию краудсорсинга (англ. crowdsourcing, 
от crowd — толпа и sourcing — использование ресур-
сов). С помощью данной технологии организаторы 
ИПВ с помощью мемов, эмоционального заражения 
и т.д. вовлекают значительное число людей в процесс 
самостоятельной разработки и распространения ин-
формационной продукции, прежде всего, в социаль-
ных медиа и социальных сетях. При этом люди ча-
сто не осознают, что являются как субъектами, так 
и объектами ИПВ и продолжают его по собственной 
инициативе (Караяни и др., 2018). 

Технология краудсорсинга снимает вопрос о руко-
водстве социальными акциями, являющимися сред-
ством воздействия на власть. По мнению К. Ширки, 
такие инструменты как Flickr, WordPress, Twitter, 
Wikipedia выстраивают внутреннюю структуру так, 
что потребность в руководстве сверху практически 
отсутствует. С появлением Интернета и социальных 
сетей, группы могут формироваться и продуктивно 
функционировать без какой-либо внешней организа-
ции (Shirky, 2009). Из-за важнейшей роли социальных 
сетей в организации ряда «цветных революций» они 
получили название «твиттер-революция», «интернет-
революция», «фейсбучная революция» и т.д.). 

Концепция «мягкой силы» была сформулирована 
на рубеже ХХ–XXI в. американским политологом Д. 
Наем. Под мягкой силой (англ. soft power) Най по-
нимает «форму политической власти, способность 
добиваться желаемых результатов на основе добро-
вольного участия, симпатии и привлекательности, 
в отличие от «жесткой силы», которая подразуме-
вает принуждение против воли (Най, 2006). Сегод-
ня «мягкая сила» играет ключевую роль в междуна-
родных отношениях, влияя прямо, или косвенно, на 
мировую политику и деловые связи (Лебедева, 2017).

Специалисты отмечают, что «мягкая сила» активи-
зирует стереотипы общественного восприятия, при-
водя в действие архетипичные образы и коллектив-
ные представления. Она использует психологически 

«Цветные революции» не имеют под собой революционных ситуаций; не 
выдвигают политических и социальных проектов переустройства жизни 
общества; они, как правило, инициированы с помощью внешнего вмеша-
тельства в жизнь общества и осуществляются посредством превращения 
больших групп населения в психологическую толпу



10

Караяни А.Г., Караяни Ю.М. 

привлекательные для субъекта инструменты вли-
яния в целях «незаметного переформатирования в 
нужном направлении его ментальных структур», что 
«позволяет без усилий прямого и жесткого давления 
тонко и гибко осуществлять воздействие на менталь-
ные структуры массового сознания — общественные 
представления, предпочтения, увлечения, развле-

чения, удовольствия, переживания, мечты, идеалы, 
грезы» (Леонова, 2014). 

Привлекательность идей, мировоззрения, культу ры, 
социального устройства, экономики, образова ния, 
спорта, образа и стиля жизни, публичной дипломатии 
в рассматриваемой концепции противопоставляются 
методам принуждения, силового давления, шантажа. 
Это в принципе и должно отличать «мягкую силу» 
от пропаганды и других подобных способов «жест-
кого» воздействия, включая обман, подмену фактов 
и т.п. (Лебедева, 2017). Однако, в процессе практиче-
ского воплощения концепции «мягкой силы» в ре-
альную практику международных отношений, она 
превратилась из идеи, объединяющей народы, в стра-
тегию «жесткого» ИПВ. Извращенные формы «мягкой 
силы» чаще всего реализуются посредством тактики 
«салями», то есть последовательного парциального на-
несения противнику ущерба в одной или в нескольких 
сферах (экономические санкции и блокады, иниции-
рование допинговых скандалов в спорте, образова-
тельная экспансия, насаждение неприемлемого образа 
жизни, культуры и искусства). 

ИПВ с помощью «мягкой силы» 
направляется на достижение как 
краткосрочных, так и долгосрочных 
целей. Так, публикации в СМИ ис-
пользуются обычно в целях дости-
жения краткосрочных целей. В то 
время, как культура, наука, образо-
вательные программы, направлены, главным обра-
зом, на достижения долгосрочных целей. Например, 
студенты должны получить профессиональное при-
знание и достичь определенных позиций в обществе, 
чтобы позже ретранслировать заложенные в годы 
учебы знания и ценности и тем самым быть прово-
дниками «мягкой силы» (Панова, 2012). В последние 
годы наблюдается тенденция преобладания долго-
срочных, многоходовых, рассчитанных на перспек-
тиву стратегий воздействия.

В сегодняшней практике информационно-психо-
логического противоборства все более активно при-
меняются такие виды воздействия как подталкива-
ние к активности и втягивание в активность. 

Технология «подталкивания» предложена нобелев-
ским лауреатом Р. Талером и нашла широкое при-
менение в различных сферах жизни и деятельности 
людей. «Подталкивание» определяется как исполь-

зование положительного подкрепления и непрямых 
указаний для предсказуемого влияния на решения и 
поведение людей (Талер, Санстейн, 2017). «Подтал-
кивание» является не запретом, а, скорее, предложе-
нием, от которого трудно отказаться. В связи с этим 
концепция «подталкивания» органично вписывает-
ся в теорию «мягкой силы» действует по механиз-

му «Эффекта бабочки», реализует 
принцип «Большие изменения ма-
лыми средствами».

В контексте ИПВ «подталкива-
нием» служат новостные ленты ин-
тернет-поисковиков, размещающие 
на топовых позициях информацию 

о событиях важных для конкретных субъектов ин-
формационно-психологического противоборства, 
контекстная реклама, предлагающая, с учетом инте-
ресов потребителя, соответствующие сайты, блоги, 
информационные материалы. Подталкивают поль-
зователей к определенной активности «концовки», 
размещаемые практически во всех информационных 
материалах по типу: «А что вы думаете…», «как вы 
оцениваете…», «что вы можете сказать…», «поставь-
те лайк», «перешлите своим знакомым» и т.п.

Для срытого побуждения людей к определенной ак-
тивности используются нативные виды воздействия, 
то есть встраивание воздействующего сообщения 
в информационно нейтральные формы, такие как 
кинофильм, интервью, новости, спектакль, реклама 
и т.п.

Технология «втягивания в активность» заключает-
ся в вовлечении человека в пользование каким-либо 
материалом посредством своеобразного психологи-
ческого «крючка» — мема (Докинз, 2013). В качестве 
мема может рассматриваться яркое, эмоционально 
насыщенное устойчивое языковое выражение, идея 

символ, мелодия, манера или образ действия, мода и 
т.д., которые осознанно или неосознанно передают-
ся от человека к человеку посредством речи, письма, 
видео, ритуалов, жестов и т.д. 

Мемы легко усваиваются «цифровыми абориге-
нами» (представителями поколения Z), у которых 
сформировались «клиповое» восприятие, «сериаль-
ное сознание» и «кликовое» поведение (стремление 
подменить реальную деятельность «кликом мышки» 
и действиями в виртуальном пространстве Интерне-
та) (Титов, 2020), своеобразными «гомоинтернети-
кусами» — людьми, воспринимающий информацию 
максимально дискретно, небольшими, с каждым го-
дом уменьшающимися, «порциями», позволяющими 
избежать «информационное несварение» (Елистра-
тов, 2018, с. 3).

В войне мемов против российского государства ши-
роко использовались мемы, направленные на уничто-

Специалисты отмечают, что «мягкая сила» активизирует стереотипы об-
щественного восприятия, приводя в действие архетипичные образы и 
коллективные представления. Она использует психологически привлека-
тельные для субъекта инструменты влияния в целях «незаметного пере-
форматирования в нужном направлении его ментальных структур».

В контексте ИПВ «подталкиванием» служат новостные ленты интернет-по-
исковиков, размещающие на топовых позициях информацию о событиях 
важных для конкретных субъектов информационно-психологического 
противоборства, контекстная реклама, предлагающая, с учетом интересов 
потребителя, соответствующие сайты, блоги, информационные материалы.
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жение внутренних духовных основ и дискредитации 
русского народа и государства в их собственных гла-
зах, агрессивное разделение общества на касты «сво-
их» и «чужих», когда в разряд чужих попадает боль-
шинство народа и государства. Среди таких мемов: 
«бабло», «блат», «совок», «ватник», «Рашка», «Мор-
дор», «Замкадье», «кремлядь», «русня», «путиноид», 
«генетическое отребье», «нищеброд» (Баранов, 2018, 
с. 52, 53). 

При реализации политики «мягкой силы» значи-
тельное место уделяется стратегии публичной дипло-
матии. Термин «публичная дипломатия» в начале XXI 
в. ввел в обращение Н. Дж. Калл (Cull, Snow, 2020). 
Публичная дипломатия, по существу, представляет 
собой эффективное общение с общественностью по 
всему миру, осуществляемое для того, чтобы распро-
странять собственное понимание истории, ценностей 
и перспектив общественного развития, и инспири-
ровать подражание своему стилю жизни. Для этого 
реализуются специальные международные образо-
вательные программы, стажировки, гранты, научные 
исследования, создание национально-культурных 
центров и т.д.

При реализации стратегий «жесткой» и «мягкой» 
силы субъекты информационно-психологического 
противоборства используют технологии формиро-
вания так называемой «параллельной реальности», 
которую Ж. Бодрийяр называет симулякром. Си-
мулякры  — это сфабрикованные образы событий 
и явлений, которые не имеют реальных аналогов. 
Симулякры создаются искусственно для реализа-
ции конкретных политических целей, например, для 
фабрикации видеоинформации о несуществующих 

событиях (войны, протестные акции, политические 
убийства, репрессии и т.д.). Так, сфабрикованный си-
мулякр «российское вмешательство в американские 
выборы» породил огромный пласт информационных 
политических событий и позволил демократической 
партии США решить многие политические пробле-
мы, привел к практическому разрушению российско-
американских отношений.

Сегодня возможности создания «параллельных 
реальностей» существенно увеличиваются за счет 
использования технологии deepfake  — методики 
синтеза изображения, основанной на искусственном 
интеллекте. Эта методика позволяет формировать 
высоко реалистичные фото и видео любого человека 
в любых условиях и таким образом создавать образы 
несуществующих событий.

Оценивая возможности новых технологий инфор-
мационно-психологического воздействия Г.М. Ма-
клюэн отмечает, что «электрическое убеждение с по-
мощью фотографии, кино и телевидения <…> окунает 

всё население в новый мир воображения» (Маклюэн, 
2007. С. 173–174), в результате чего утрачиваются гра-
ницы между реальностью и мистификацией. 

Выводы

Таким образом, воздействие на оппонентов в совре-
менном информационно-психологическом противо-
борстве осуществляется в рамках парадигмы страте-
гических коммуникаций. Теоретическое обоснование 
этой парадигмы содержится в документах стратеги-
ческого планирования, доктринах, определяющих со-
держание информационных, психологических, элек-
тронных и киберопераций, концепциях «гибридных 
войн», «цветных революций», «умной толпы», «мяг-
кой силы», «публичной дипломатии».

Широкая интеграция под зонтичным термином 
«стратегические коммуникации» различных видов 
(убеждение, внушение, психическое заражение, под-
ражание и др.), форм (прямое, косвенное, непосред-
ственное и опосредствованное, индивидуальное, 
групповое, массовое, краткосрочное и долгосроч-
ное, информационно-знаковое и информационно-
действенное) и уровней (тактический, оперативный 
и стратегический) воздействия придает ему новые 
черты. Понятие «воздействие» сегодня может быть 
определено как целенаправленное распространение 
(продвижение, блокировка и/или селекция) инфор-
мации, взаимодействия и движения между участни-
ками коммуникационного процесса.

В рамках стратегических коммуникаций реали-
зуются методы воздействия, относящиеся к мета-

стратегиям «жесткой силы», осно-
ванной на принуждении и «мягкой 
силы», использующей технологии 
привлечения. 

В целом переход к концепции 
стратегических коммуникаций со-
провождается тенденциями, отра-
жающими переход от воздействия 

на военного противника к воздействию на население 
враждебных, нейтральных и дружественных стран; 
от «жестких» к «мягким» методам воздействия, в том 
числе таким как «подталкивание», «вовлечение», фор-
мирование мотивирующей информационной среды 
и др.; от монологических форм (распространение 
информации, воздействия) к диалогическим (комму-
никация); от открытого вторжения в сознание и по-
ведение людей к более скрытым, нативным, формам 
воздействия; от тактических форм, рассчитанных на 
непосредственный эффект, к долгосрочным, нацелен-
ным на отдаленный результат; от монотипных форм 
воздействия к многообразным, сложным, комплекс-
ным.

Знание особенностей ИПВ в рамках актуальной па-
радигмы информационно-психологического проти-
воборства позволит целенаправленно осуществлять 
меры по противодействию и обеспечению информа-
ционно-психологической безопасности ли3чности и 
общества.

переход к концепции стратегических коммуникаций сопровождается 
тенденциями, отражающими переход от воздействия на военного про-
тивника к воздействию на население враждебных, нейтральных и дру-
жественных стран; от «жестких» к «мягким» методам воздействия, в том 
числе таким как «подталкивание», «вовлечение», формирование мотиви-
рующей информационной среды и др.
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