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Актуальность (контекст) тематики статьи.  Эмпирические данные, свидетельствующие о масштабе и значимости проблемы кибербуллинга, не должны 
игнорироваться, поскольку большое количество детей подвергается агрессивному онлайн-преследованию и существенному риску при сочетании школьного 
и кибербуллинга. Новизна исследования состоит в комплексном подходе к анализу особенностей кибербуллинга как одного из видов киберагрессии с учетом 
его отличий от буллинга в реальной жизни. Анализ проводился на основе масштабных зарубежных национальных и межкультурных исследований, которые 
возможно сопоставлять как на теоретико-методологическом, так и на эмпирическом уровне.
Целью  исследования является анализ существующих теоретических и практических данных об особенностях и механизмах феномена «кибербуллинг» (КБ) в 
детско-подростковой среде, полученных в работах, проводившихся в рамках возрастной психологии, психологии развития и социальной психологии в течение 
двух последних  десятилетий.
Описание хода исследования.  В статье анализируются особенности и трансформации ролевой структуры кибербуллинга в сравнении с буллингом в 
реальной жизни, личностные характеристики и поведенческие стратегии его участников (агрессор, жертва, хамелеон, наблюдатель/свидетель), рассмотрены 
особенности детско-родительских отношений в ситуации кибербуллинга и стратегии совладания с кибербуллингом, как с трудной жизненной ситуацией.
Результаты исследования.  Результаты, представленные в данном обзоре, могут быть использованы в качестве основы не только для дальнейших 
теоретических и эмпирических исследований, но и для разработки практических программ, направленных на поддержку жертв кибербуллинга, снижение 
вероятности  возникновения таких ситуаций, а также для своевременной профилактики КБ, диагностики групп риска и для подготовки рекомендаций для 
психологов, педагогов и родителей.
Выводы.  Изучение КБ является крайне актуальным в связи с непрерывным развитием информационно-коммуникационных технологий (ИКТ) и требует 
дальнейшего раскрытия в динамике и развитии. Для составления эффективных профилактических программ и программ противодействия КБ необходимо 
разрабатывать общие теоретико-методологические основания, которые станут опорой для достижения терминологического согласия между исследователями 
при организации международных исследований по данной теме. Это позволит проводить надежные сравнения и систематизацию эмпирических данных, а также 
осуществлять разработку методов совладания с онлайн-рисками и безопасного использования ИКТ.
Ключевые слова:  киберагрессия, кибербуллинг, детско-родительские отношения, ролевая структура кибербуллинга, стратегии совладания.

Background.  The research data indicate the magnitude and significance of the problem of cyberbullying (CB) that cannot be ignored, since a large enough number of 
children are aggressively targeted online and are often at significant risk if both school bullying and CB take place simultaneously. The novelty of the research consists in an 
integrated approach to the CB analysis, as one of the cyber aggression types, taking into account its differences from real-life bullying, based on large-scale foreign national 
and intercultural studies, which can be compared both at the theoretical and methodological level and on the basis of empirical data.
Objective.  The analysis of the existing theoretical and practical studies of the CB features and mechanisms in the child-adolescent environment has been carried out 
within the framework of developmental psychology and social psychology over the recent two decades.
Design.  The paper analyzes the features and transformations of the CB role structure in comparison with the bullying in real life, personal characteristics and behavioural 
strategies of participants (the aggressor, the victim, the chameleon, the observer/witness), considers child-parent relationship in the CB situation and coping strategy with 
CB.
Findings.  The results presented in this review can be used as a basis for further theoretical and empirical research, and also for developing practical programs aimed 
at supporting victims of CB, reducing the probability of such situations, for timely prevention of CBs, for diagnosing risk groups, and to prepare recommendations for 
psychologists, teachers and parents in schools and other educational institutions.
Conclusion   The CB research topic is acute in connection with the constant development of information and communication technologies (ICT) and requires further 
study in terms of process in terms of dynamics and development. In order to develop effective prevention and intervention programs it is necessary to develop a common 
theoretical and methodological framework that will support terminological consensus among researchers and international research. This will allow for reliable comparisons 
and systematization of empirical data, as well as the development of online risk management and safe use of ICTs.
Keywords:  cyber aggression, cyberbullying, parent-child relationship, role pattern, coping strategies.
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Стремительное распространение ин-
формационно-коммуникационных 
технологий (ИКТ) и, в первую оче-

редь, интернета влияет практически на 
все стороны нашей жизни. Возникают но-
вые явления, которые требуют своего ос-
мысления. К таким феноменам относится  
и кибербуллинг.

Буллинг – повторяемое и агрессивное 
поведение, направленное против сверст-
ников в школьной среде, и характеризу-
емое дисбалансом власти между агрессо-
ром и жертвой (Olweus, 1991). В качестве 
синонимов буллинга нередко рассматри-

ваются запугивание, унижения, травля, 
физический или психологический тер-
рор, нацеленные на то, чтобы вызвать 
у другого страх, сознательно доставить 
страдания и дискомфорт и тем самым 
подчинить его себе. В этом случае наси-
лие носит длительный, систематический 
характер и осуществляется в отношении 
человека, неспособного защитить себя  
в сложившихся обстоятельствах (Кон, 
2006; Wangetal., 2012; Olweus, 1993). 

Школьный буллинг начали исследовать  
в 1970–80 гг. прошлого века в скандинав-
ских странах.

В новом тысячелетии начался следу-
ющий этап изучения буллинга, который 
в онлайн-пространстве трансформиро-
вался в кибербуллинг. Статистика случаев 
кибербуллинга (КБ) показывает, что про-
блема школьной травли сегодня являет-
ся повсеместной не только офлайн, но  
и онлайн. Современные исследования 
подтверждают, что КБ нередко сочетает-
ся с традиционным школьным буллингом. 
Имеются данные о том, что около трети 

подростков, подвергавшиеся издеватель-
ствам в школе, также сталкивались и с КБ 
(Li, 2007), а жертвы школьного буллинга 
более чем в 2,5 раза чаще подвергались КБ 
(Hinduja, Patchin 2008). Это подтверждает 
тезис о том, что агрессоры выходят за пре-
делы школьного двора (Patchin, Hinduja, 
2006) и продолжают травлю в Сети.

В 2009–2010 г. в рамках исследователь-
ского проекта EU KidsOnline II, в котором 
приняли участие 26 европейских стран, 

включая Россию, было выявлено, что 
каждый пятый подросток в Европе (19%)  
и каждый четвертый в России (23%) были 
жертвами травли офлайн и онлайн (Сол-
датова и др., 2012). В среднем по Евро-
пе 6% подростков подвергались буллингу  
в интернете в течение последних 12 ме-
сяцев, в России этот показатель соста-
вил 10%. Доля подростков, столкнувшихся  
с онлайн-травлей в Европе, варьирова-
ла от страны к стране. Например, макси-
мальный показатель был в Эстонии – 14%,  
а минимальный в Италии – 2 % (Livingstone, 
etal., 2011).

В 2013–2014 гг. организацией HBSC 
(Health Behaviour In School-Aged Children) – 
«Поведение детей школьного возраста  
в отношении здоровья» в сотрудничест-
ве с Всемирной Организацией Здравоох-
ранения (ВОЗ) было проведено масштаб-
ное исследование (220000 школьников),  
в рамках которого осуществлялся сбор 
данных в 42 странах Европы, включая 
Россию и Северную Америку. Исследова-
ние проводилось среди 11-, 13- и 15-лет-
них подростков. Результаты показали, что 
в среднем по Европе 3 % детей каждого 
из опрошенных возрастов подвергались  
кибербуллингу в текстовых сообщениях 
2–3 раза за последний месяц (World Health 
Organization, 2016). В масштабном обзоре 
80 исследований, проведенных в нача-
ле второго тысячелетия, в которых ана-
лизировались случаи КБ среди учащихся 
12–18 лет, было показано, что жертвами 
кибербуллинга были 15% респондентов 
(Modecki et al., 2014).

Согласно исследованиям Националь-
ного центра изучения образователь-
ной статистики США (National Centerfor 
Educationa lStatistics), проведенным  
в 2013–14 учебном году в 2015 школах 
страны, 10,8% подростков в возрасте от 12 
до 18 лет подвергались кибербуллингу в те-
чение учебного года (Lessne, Yanez, 2017). 
Центром изучения кибербуллинга в США 
(Cyberbullying Research Center) было про-
ведено 10 уникальных исследований на 
выборке свыше 20000 учеников средней  
и старшей школы в 2007–2016 гг. Было вы-
явлено, что, в среднем, около 28% учащих-
ся были жертвами КБ в какой-то момент 
своей жизни (Patchin, 2016).

По данным опроса, проведенного в Ве-
ликобритании в 2017 г. благотворитель-
ной организацией по противодействию 
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буллингу (Ditchthe Label), 17% респонден-
тов в возрасте 12–20 лет имели опыт КБ, 
из них 26% подвергались кибербуллингу 
часто, а 7% – постоянно, также 69% чело-
век сообщили о совершении оскорбитель-
ных действий в интернете в отношении 
другого человека (The Annual Bullying 
Survey, 2017).

Как мы видим, данные о частоте столк-
новения школьников с кибербуллингом 
варьируют от исследования к исследова-
нию, но все они, безусловно, свидетель-
ствуют о масштабе и значимости этой 
проблемы и потому не должны быть игно-
рированы. Достаточно большое количест-
во детей нередко подвергается смертель-
ному риску в случае сочетания школьного 
буллинга и КБ. В первые годы возникнове-
ния внимания к феномену КБ публикации 
по данной теме были посвящены в основ-
ном травле в текстовых сообщениях и по 
электронной почте (Rivers, Noret, 2010).  
В последние годы параллельно с развити-
ем социальных сетей происходило стре-
мительное увеличение числа публикаций 
в них по КБ (Smith, 2016).

Для дальнейшего продвижения изуче-
ния этой социально значимой темы боль-
шое значение имеет подведение итогов 
посвященных ей многочисленных эмпи-
рических исследований. Однако коррект-
ное сравнение результатов проведенных 
исследований не всегда представляется 
возможным ввиду использования разных 
рабочих определений КБ, несопостави-
мых по социально-демографическим по-
казателям выборок, предлагаемому пе-
риоду времени для анализа (например, 
частота столкновения в последние два 
месяца или в течение учебного года),  
и другим различиям в методологии опро-
сов. В связи с этим, при анализе данного 
феномена нами были выбраны масштаб-
ные национальные исследования, а также 
работы, охватывающие достаточно боль-
шое количество стран, выполненные по 
схожей схеме исследования. В данной 
статье мы остановимся на некоторых 
аспектах КБ, особенно важных для под-
росткового возраста и значимых для раз-
вития программ онлайн-саморегуляции 
и безопасного поведения в сети. Среди 
них: сходства и различия буллинга и КБ, 
специфические особенности КБ, его ро-
левая структура, личностные характери-
стики участников, особенности детско-

родительских отношений в ситуации КБ, 
а также особенности совладания с КБ как 
с трудной жизненной ситуацией.

Кибербуллинг и киберагрессия

И буллинг, и КБ представляют со-
бой умышленное, регулярно соверша-
емое враждебное поведение, в кото-
рое вовлечен широкий круг участников. 
Онлайн- и офлайн-травля отличаются  
неравенством сил между участниками,  
не заканчиваются сами по себе и оказы-
вают негативное психологическое воз-
действие на всех участников. Однако 
этим очевидное сходство буллинга и КБ 
ограничивается. Пока остается открытым 
вопрос максимально точного определе-
ния особенностей КБ. Здесь существует 
несколько трудностей.

Во-первых, КБ нередко исследуется  
в контексте киберагрессии, что обуслав-
ливает существование объективных слож-
ностей в разграничении этих понятий. 
Многие исследователи КБ придержива-
ются позиции, что изучают особый тип 
агрессивного поведения – одну из форм 
киберагрессии (Zychetal., 2016). Сущест-
вует также мнение, согласно которому  
в исследованиях, посвященных КБ, на са-
мом деле изучается более широкий фено-
мен киберагрессии (Bauman et al., 2013). 
Например, психологи из Великобритании 
термин «кибербуллинг» использовали для 
обозначения широкого спектра агрессив-
ных действий, осуществляемых с исполь-
зованием различных негативных спосо-
бов коммуникации: травли, домогательств, 
оскорблений, жестокого обращения  
и преследования (Grigg, 2010).

Во-вторых, вследствие изменений и 
усложнения онлайн-коммуникации были 
обозначены новые виды осуществления 
неприятных, враждебных и оскорбитель-
ных действий в сети, например, флейминг, 
хейтинг, троллинг и киберсталкинг, кото-
рые некоторые исследователи описывают 

в качестве основных форм КБ (Бочавер, 
Хломов, 2014; Willard, 2007; Bauman, 2015). 
Однако, на наш взгляд, перечисленные 
формы – это специфические феномены, 
существующие в сети наряду с феноменом 
КБ, которые должны рассматриваться как 
отдельные виды киберагрессии, различа-
ющиеся по охвату аудитории, продолжи-
тельности, механизмам и эмоциональной 
значимости последствий.

В-третьих, продолжает отсутствовать 
общепринятое определение КБ (Bauman 
et al., 2013, Menesini et al., 2012). В связи 
с этим, представляется необходимой вы-
работка общих критериев оценки и ки-
берагрессии, в целом, и КБ, в частности,  
с целью обобщения существующих дан-
ных и достижения возможности коррект-
ного сравнения результатов, полученных 
в разных регионах мира и в разное вре-
мя (Zych et al., 2016). Важным также яв-

ляется достижение относительной со-
гласованности общих критериев оценки 
феномена КБ в контексте культурных  
и лингвистических особенностей, что бу-
дет способствовать точности понимания 
КБ, как внутри научного сообщества, так и 
в межкультурном профессионально-прак
тическом и бытовом дискурсах.

Исследователи уже ставят перед со-
бой такие задачи. В масштабном кросс-
культурном исследовании, проведенном 
в 6 европейских странах (Италия, Испа-
ния, Германия, Франция, Эстония, Шве-
ция), авторами решался вопрос выделения 
межкультурных особенностей проявле-
ния феномена КБ. Подросткам 11–17 лет 
предлагалось оценить, являются ли предъ-
явленные им кейсы ситуациями КБ или 
нет. В кейсах были представлены в раз-
ных комбинациях выделенные авторами 
критерии КБ: преднамеренность, нера-
венство сил, повторяемость, анонимность, 
используемое средство для осуществле-
ния КБ, размер охватываемой аудитории,  
а также четыре типа воздействия: пись-
менное/словесное, визуальное, имитация 
кого-либо или подражание ему, исклю-

Данные о частоте столкновении школьников с кибербуллингом варьируют 
от исследования к исследованию, но все они, безусловно, свидетельствуют  
о масштабе и значимости этой проблемы и потому не должны быть 
игнорированы. Достаточно большое количество детей нередко 
подвергается смертельному риску в случае сочетания школьного  
буллинга и КБ
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чение из группы. По результатам иссле-
дования главными признаками КБ ста-
ли: неравенство сил, преднамеренность и 
анонимность. Критерий повторяемости 
оказался незначимым, поскольку в ситу-
ации травли в онлайн-пространстве аг-
рессору нередко достаточно единожды 
совершить свой враждебный поступок,  
и его воздействие на жертву не будет ог-
раничено временем и пространством. 

Также оказалось, что объем охватывае-
мой аудитории при обозначении ситу-
ации как КБ для представителей разных 
культур не имел значения. Для итальян-
ских и немецких подростков критерии 
КБ «преднамеренность» и «анонимность» 
оказались менее значимыми, чем для под-
ростков из других стран, участвовавших  
в исследовании (Menesini et al., 2012). 
Описанные результаты, во-первых, указы-
вают на существование как сходства, так  
и кросс-культурных различий в воспри-
ятии и определении КБ, во-вторых, дают 
материалы для операционализации КБ  
в эмпирических исследованиях.

Отдельно следует подчеркнуть недоста-
точность разработки теоретико-методо-
логических оснований изучения КБ. В од-
ном из обобщающих обзоров по данной 
теме было указано на существование этой 
проблемы и подчеркивалась необходи-
мость рассмотрения указанного феноме-
на в контексте теоретических и эмпириче-
ских знаний об агрессии среди молодежи. 
На основе систематизации результатов 
большого количества эмпирических ис-
следований авторами были обобщены су-
ществующие данные о предпосылках КБ 
и кибервиктимизации. С опорой на эко-
логический подход У. Бронфенбреннера 
и заимствованный из криминологии под-
ход к оценке рисков и затрат (см.: https://
unfccc.int/sites/default/files/resource/Risk_
assessment_table.pdf)  были последователь-
но описаны статические и динамические 
предпосылки становления киберагрессо-
ра и кибержертвы на онтогенетическом 

уровне и уровнях микросистемы (семья, 
друзья и сверстники), мезосистемы (шко-
ла и общество) и макросистемы (культура) 
(Baldry et al., 2015).

Возвращаясь к вопросу соотношения 
понятий КБ и киберагрессия, мы пони-
маем киберагрессию как более широкое 
явление и вслед за Григгом рассматрива-
ем ее как «намеренный вред, причиняе-
мый посредством использования элек-

тронных устройств одному человеку или 
группе людей, вне зависимости от воз-
раста, и воспринимаемый как оскорби-
тельный, уничижительный, приносящий 
ущерб или нежеланный» (Grigg, 2010, 
Р. 152). Таким образом, КБ определяет-
ся нами как имеющий свою специфи-
ку один из видов киберагрессии наряду 
с троллингом, флеймингом, хейтингом, 
киберсталкингом и др.

Исходя из вышесказанного, в дальней-
шем анализе мы будем придерживаться 
обобщающего определения КБ, сформули-
рованного в свое время немного по-разно-
му различными авторами (Солдатова, Зото-
ва, 2011; Patchin, Hinduja, 2006; Smith et al., 
2008; Tokunaga, 2010) – это агрессивные, 
умышленные действия, совершаемое груп-
пой лиц или одним лицом с использовани-
ем электронных форм контакта, повторяю-
щиеся неоднократно и продолжительные 
во времени, в отношении жертвы, которой 
трудно защитить себя.

Ролевая структура 
кибербуллинга

Ситуации буллинга и КБ исследователи 
обычно рассматривают как ситуации со-
циального взаимодействия, в рамках ко-
торых агрессия, прежде всего, в школьной 
группе изучается как отношения между 
людьми, играющими разные, возможно, 
«назначенные» им роли (Lagerspetz et al., 
1982), и значительно влияющие на пове-
дение друг друга (Pikas, 1975).

Впервые Д. Олвеус описал два типа 
участников такой ситуации: «школьный 
хулиган» и «мальчик для битья» (Olweus, 
1974), которые впоследствии стали клас-
сическими «агрессором» и «жертвой». Ис-
следователи также выделили тех, кто под-
держивает и поощряет преследователей 
(помощники агрессора), и тех, кто пыта-
ются защитить жертву (защитники), а так-
же еще одну группу, где большинство пас-
сивны и выступают в роли наблюдателей 
(Salmivalli, 2005). Кроме того, исследова-
ния показали, что те, кто травит других, 
иногда сами являются жертвами травли 
(Parada, 2006; Roland, 1999; Roland, Idsoe, 
2001). Поэтому был выделен еще один 
тип участников ситуации буллинга – это 
те, кому довелось выступать как в роли 
жертвы, так и в роли преследователя (т.е. 
жертва–агрессор). Они были названы,  
в соответствии с терминологией Д. Олве-
уса, «хамелеонами» (Olweus, 1993).

По мере развития исследований фено-
менов буллинга и КБ в фокус внимания 
стали все чаще попадать «помощники аг-
рессора», «защитники жертвы» и пассив-
ные участники ситуации, выступающие  
в роли «наблюдателей». Однако при из-
учении ролевой структуры ситуации КБ 
возникают существенные объективные 
затруднения – ситуация часто скрыта 
от наблюдения. В то же время, КБ может 
охватывать очень большое количество 
участников за счет увеличивающегося ко-
личества «свидетелей» в сети. Тем не ме-
нее, именно роль наблюдателя наименее 
изучена, по сравнению с ролями жертв и 
агрессороров.

Важно отметить, что возраст и пол не 
являются предопределяющими факто-
рами возникновения КБ и кибервикти-
мизации, отмечается противоречивость 
данных по гендерному распределению 
киберагрессоров и кибержертв (Makri-
Botsari, Karagianni, 2014). Столкнуть-
ся с КБ могут дети и подростки любого 
пола примерно с одинаковой частотой 
(Tokunaga, 2010). Однако есть данные, 
что мальчики чаще выступают в роли аг-
рессоров, в то время как девочки – в каче-
стве жертв КБ (Baldryetal, 2015).

Агрессор
Киберагрессоров закономерно отли-

чает высокий уровень интернет-активно-
сти и использования мессенджеров для 

По мере развития исследований феноменов буллинга и КБ в фокус внимания 
стали все чаще попадать «помощники агрессора», «защитники жертвы» 
и пассивные участники ситуации, выступающие в роли «наблюдателей». 
Однако при изучении ролевой структуры ситуации КБ возникают 
существенные объективные затруднения – ситуация часто скрыта от 
наблюдения. В то же время, КБ может охватывать очень большое количество 
участников за счет увеличивающегося количества «свидетелей» в сети
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обмена сообщениями (Ybarra, Mitchell, 
2004). Они придерживаются мнения, что 
обладают более высокими экспертными 
знаниями об интернете. Среди особен-
ностей киберагрессоров также выделяют 
более проблемное поведение в офлайне: 
целенаправленная порча имущества, кон-
такты с полицией, физическое нападение 
на членов семьи, кражи, употребление 
сигарет или алкоголя (Ybarra, Mitchell, 
2004).

Если говорить о личностных особенно-
стях, киберагрессоры имеют заниженные 
самооценку и чувство собственного дос-
тоинства, сниженную чувствительность 
по отношению к страданиям других, в це-
лом более низкий уровень эмпатии, само-
контроля, высокий уровень импульсивно-
сти (Sari, 2016). Помимо этого, показано, 
что КБ со стороны подростков связан  
с тенденцией к обоснованию и оправда-
нию жестокого поведения, а также с про-
активной агрессией, направленной на до-
стижение определенной цели (Calvete, 
2010). Киберагрессоры также с меньшей 
вероятностью оценивают внешнюю си-
туацию негативно и реже определяют ее 
как ситуацию КБ, по сравнению с другими 
респондентами. В исследовании Серкан 
Сэри (Serkan Sari) выявлена положитель-
ная связь между КБ и наличием у пользо-
вателя неадаптивного, агрессивного и са-
моуничижительного (self-defeating) стиля 
юмора и отсутствие связи с адаптивными 
стилями юмора. Также было показано, что 
агрессивный юмор является предиктором 
проявлений КБ и может быть использован 
агрессором для унижения, слухов, сни-
жения популярности человека или груп-
пы людей ради ощущения собственного 
превосходства и получения удовольствия. 
Самоуничижительный стиль юмора у ки-
берагрессора может быть способом совла-
дания с трудностями и сниженной само-
оценкой (Sari, 2016). Неадаптивные стили 
юмора киберагрессоры используют для 
увеличения популярности, получения удо-
вольствия и повышения социального ста-
туса.

Жертва
Согласно данным ряда исследований, 

жертвы КБ скрывают от окружающих 
свои трудности и переживания (Ybarra, 
Mitchell, 2004). У них наблюдаются зани-
женная самооценка, чувство одиночест-

ва и отсутствия социальной поддержки, 
более высокий уровень выраженности 
депрессивных симптомов, пережива-

ния гнева и печали, аффективные рас-
стройства, психосоциальные проблемы, 
проблемы в отношениях в семье, отчуж-
денность, внешняя враждебность, де-
линквентность (Tokunaga, 2010). Помимо 
этого, для кибержертв характерны более 
высокий уровень тревоги, симптомы фо-
бий, дистресса и фрустрации. Обнаруже-
на положительная связь между уровнем 
социальной тревожности и количеством 
переживаемых ситуаций издевательств  

в интернете (Juvonen, Gross, 2008). Жер-
твы КБ демонстрируют большую склон-
ность к суицидальному поведению. Эти 
результаты очень похожи на результаты, 
полученные в исследованиях жертв тра-
диционного буллинга (Tokunaga, 2010).

Кроме того, данные исследования Сэри 
и Камадан (Sari и Camadan) показали по-
ложительную связь между тенденцией  
к жестокости и виктимизацией в КБ. Было 
показано, что тенденция к жестокости яв-
ляется предиктором КБ (Sari, Camadan, 
2015). Причем, эта тенденция может быть 
как следствием, так и одной из причин ки-
бервиктимизации. Закономерными вы-
глядят данные, показывающие связь меж-

ду интернет-активностью и частотой 
возникновения ситуаций КБ. Так, моло-
дые пользователи, которые более актив-
ны в интернете, с большей вероятностью 

чаще испытывали ситуации онлайн-изде-
вательств со стороны других пользовате-
лей (Patchin, Hinduja, 2006).

Хамелеон
Хамелеоны могут чаще встречать-

ся в ситуации КБ, чем в традиционном 
школьном буллинге, поскольку особен-
ности интернет-среды создают благодат-
ную почву для инверсии ролей – нередко 
те, кто травят других онлайн, сами стано-
вятся жертвами травли или – наоборот. 
Таким образом, возможности киберпро-
странства могут не только спровоци-
ровать вовлечение в КБ, но и увеличить 

проницаемость границ между ролями ки-
берагрессоров и кибержертв, тем самым 
трансформируя их. Существует гипотеза, 
что некоторые жертвы школьной трав-
ли используют интернет и новые техно-
логии для мести тем, кто издевался над 
ними в школе (Ybarra, Mitchell, 2004). 
Также было показано, что треть агрессо-
ров в школе в интернете заняла позицию 
жертв (Li, 2007).

В этом контексте особое внимание 
привлекает феномен цифрового само-
повреждения, которое является одним из 
недавно выявленных видов неадаптивно-
го онлайн-поведения. Цифровое самопо-
вреждение – это «анонимное размещение 

в интернете, отправка или иное распро-
странение причиняющего себе вред кон-
тента» (Patchin, Hinduja, 2017, Р. 762). Оно 
состоит в создании пользователем акка-

Агрессивный юмор является предиктором проявлений КБ и может быть 
использован агрессором для унижения, слухов, снижения популярности 
человека или группы людей ради ощущения собственного превосходства 
и получения удовольствия. Самоуничижительный стиль юмора у 
киберагрессора может быть способом совладания с трудностями и 
сниженной самооценкой 

Закономерными выглядят данные, показывающие связь между интернет-
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Возможности киберпространства могут не только спровоцировать 
вовлечение в КБ, но и увеличить проницаемость границ между ролями 
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унта, от имени которого он отправляет 
себе болезненные, уничижительные со-
общения или угрозы посредством SMS, 
электронной почты, социальных сетей, 
игровых консолей, веб-форумов и других 

онлайн-платформ. В этом случае жертва 
начинает сама себя травить, осуществ-
ляя таким образом «самокибербуллинг». 
При осуществлении цифрового самопо-
вреждения один и тот же субъект может 
одновременно исполнять роли и жертвы, 
и агрессора. Так как этот вид поведения 
лишь недавно вошел в поле внимания ис-
следователей, пока нет достаточных под-
тверждений того, что данное поведение 
характерно для сколько-нибудь значи-
тельного числа молодых людей (Patchin, 
Hinduja, 2017).

Наблюдатель (свидетель)
Поведение наблюдателей в ситуаци-

ях КБ иногда можно описать эффектом 
свидетеля или, как его еще называют, – 
синдромом Дженовезе (Latane, Darley, 
1968). Это психологический эффект, 
проявляющийся в том, что люди, став-
шие свидетелями какого-либо негатив-

ного происшествия, не пытаются помочь 
пострадавшему. Причем, чем больше на-
блюдателей становятся невольными сви-
детелями такой ситуации, тем меньше 
шансов, что кто-то из них вмешается  
и попытается помочь. Одними из глав-
ных механизмов эффекта свидетеля на-
зывают групповую сплоченность, а также 
смещение и диффузию ответственности, 
которые хорошо описаны в концепции 
отчуждения моральной ответственности 

А. Бандуры (Bandura, 1985). Само явле-
ние отчуждения моральной ответствен-
ности он определяет как механизм, при 
помощи которого на разных этапах про-
цесса саморегуляции моральные запре-

ты индивида активируются избиратель-
но и не применяются им к себе (то есть 
отчуждаются) в ответ на его вредоносное 
по отношению к окружающим поведе-
ние (Bandura, 1985). Восемь механизмов 
отчуждения Бандура относит к четырем 
(группам) локусам: непосредственно по-
ведение, личностный локус актора, локус 
переформулирования последствий пове-
дения и локус искажения образа жертвы 
жестокого поведения. Локус актора за-
действует смещение и умышленное раз-
мывание вины за деструктивное поведе-
ние. Он включает в себя два механизма: 
смещение ответственности и рассеива-
ние ответственности. Рассеивание или 
размывание ответственности это – рас-
пространенный прием разделения вины. 
В контексте интернета – безграничного 
многомиллионного пространства рас-
ширяются возможности размывания или 
рассеивания ответственности. Во-пер-

вых, у наблюдателей в интернете нет 
невербальных сигналов, что затрудняет 
оценку происходящего (Macháčková et 
al., 2013). Во-вторых, анонимность в Ин-
тернете может вдохновить потенциаль-
ных виновников КБ и посторонних лиц 
на игнорирование собственной совести.

Несмотря на трудности с воспроиз-
ведением эффекта свидетеля в онлайн-
контекстах, особенно в связи с такими 
их особенностями, как асинхронность, 

сложность однозначной оценки ситуа-
ции и большое количество участников, 
в определенных онлайн-сообществах 
(Allison, Bussey, 2016), все же было про-
ведено несколько исследований, под-
тверждающих наличие этого эффекта 
в ситуациях КБ (Macháčková et al., 2015; 
Olenik-Shemesh et al., 2015). Кроме того, 
было выявлено, что связь между числом 
свидетелей и предложением помощи не 
линейна, и что важным становится субъ-
ективное восприятие числа присутствую-
щих свидетелей (Macháčková et al., 2015). 
В то же время, оспаривается наличие «эф-
фекта свидетеля» в онлайне, аналогично-
го имеющемуся в офлайне, поскольку, 
когда начинают учитываться различные 
личные и контекстуальные факторы, воз-
можность определить полученные ре-
зультаты в качестве «эффекта свидетеля» 
ставится под сомнение.

Желание помочь пострадавшему 
положительно связано с самоэффек-
тивностью (De Smet et al., 2016) – вос-
приятию людьми своей способности 
достигать поставленных целей и контро
лировать события своей жизни в ее со-
циальных и эмоциональных аспектах 
(Olenik-Shemesh et al., 2015). В частно-
сти, был обнаружен (De Smet et al., 2012) 
более высокий уровень самоэффектив-
ности свидетеля в тех случаях, когда он 
утешает или предлагает советы жертве, 
чем, когда пытается защищать и напря-
мую противостоять агрессору. Причем, 
такая тенденция усиливается, когда кто-
то ожидает получить социальную под-
держку, что может произойти из-за явно  
несправедливых обстоятельств, из-за того, 
что сторонний наблюдатель популярен 
или потому, что он активно ищет эту под-
держку у других. С другой стороны, Оле-
ник-Шемеш с коллегами (Olenik-Shemesh 
et al., 2015) не обнаружили различий  
в уровнях самоэффективности между 
теми активными свидетелями, которые 
защищают жертву, и теми, кто остается 
пассивным. Ряд исследователей (Thomas 
et al., 2012; Macháčková et al., 2015) утвер-
ждают, что, в соответствии с их данными 
социальная самоэффективность опосре-
дует поведение свидетеля, когда он пыта-
ется защитить жертву.

Часть исследований (Barlinska et al., 
2013; De Smet et al., 2016; Van Cleemput 
et al., 2014) была посвящена прошло-

Поведение наблюдателей в ситуациях КБ иногда можно описать эффектом 
свидетеля или, как его еще называют, – синдромом Дженовезе (Latane, 
Darley, 1968). Это психологический эффект, проявляющийся в том, что люди, 
ставшие свидетелями какого-либо негативного происшествия, не пытаются 
помочь пострадавшему. Причем, чем больше наблюдателей становятся 
невольными свидетелями такой ситуации, тем меньше шансов, что кто-то из 
них вмешается и попытается помочь

Был обнаружен (De Smet et al., 2012) более высокий уровень 
самоэффективности свидетеля в тех случаях, когда он утешает или 
предлагает советы жертве, чем, когда пытается защищать и напрямую 
противостоять агрессору. Причем, такая тенденция усиливается, когда кто-
то ожидает получить социальную поддержку, что может произойти из-за 
явно несправедливых обстоятельств, из-за того, что сторонний наблюдатель 
популярен или потому, что он активно ищет эту поддержку у других
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му опыту свидетелей в качестве агрессо-
ра или жертвы в онлайн и/или оффлайн 
травле. Выяснилось, что те респонден-
ты, которые признались, что в прошлом 
были жертвами КБ, демонстрируют бо-
лее сильное намерение помочь жертвам 
(De Smet et al., 2016; Van Cleemput et al., 
2014). С другой стороны, прошлый опыт 
в роли агрессора в онлайн-контексте мо-
жет быть тем фактором, который усили-
вает негативное поведение свидетелей 
(Barlinska et al., 2013).

Таким образом, данные Данные эмпи-
рических исследований показывают, что 
традиционная ролевая структура буллин-
га претерпевает значительные измене-
ния в связи с опосредствованием травли 
информационно-коммуникационными 
технологиями, трансформирующими со-
циальное взаимодействие. Ролевая струк-
тура в условиях интернет-пространства 
становится более пластичной и динамич-
ной, чем в офлайне, допускает инверсии 
и совмещение нескольких ролей, дает 
больше возможностей воздействия. В та-
ких условиях агрессор, словно дирижер, 
получает возможность управлять аудито-
рией свидетелей.

Знание особенностей каждой роли 
и сопутствующих ее исполнению пси-
хологических характеристик в каждой 
конкретной онлайн-ситуации позволит 
максимально эффективно справляться 
с КБ. Результаты анализа ролевых про-
филей могут быть использованы для ди-
агностики групп риска, разработки ме-
тодических программ своевременной 
профилактики КБ, рекомендаций для 
психологов, педагогов и родителей в 
школах и других образовательных учре-
ждениях, а также лечь в основу дальней-
ших теоретических и эмпирических ис-
следований проблемы КБ.

Детско-родительские 
отношения и кибербуллинг

Исследователи считают, что характер 
детско-родительских отношений, а так-
же знание и понимание родителями КБ 
как явления играют значительную роль в 
его возникновении, профилактике и пре-
дотвращении (Makri-Botsari, Karagianni, 
2014). В связи с этим растет число иссле-
дований, посвященных изучению кибер-

буллинга в контексте детско-родитель-
ских отношений.

В отличие от ситуации традиционно-
го буллинга, в случае КБ взрослые, в част-
ности, родители, имеют меньше шансов 

быть включенными в ситуацию и ее уре-
гулирование. Это происходит, кроме все-
го прочего, еще и потому, что жертвы КБ 
нередко скрывают от родителей факт 
переживания онлайн-травли (Tokunaga, 
2010). Одна из важных причин этого – 
стремление к самостоятельности и под-
тверждение желаемого статуса взрослого 
человека. Так, подростки склонны счи-
тать, что умение самостоятельно справ-

ляться с проблемами при использова-
нии средств коммуникации – это навык, 
которым важно обладать (Juvonen, Gross, 
2008). Некоторые подростки не привле-
кают родителей к решению проблем, 
включая связанные с ситуаций КБ, считая, 
что просить помощь в таких ситуациях 
свойственно исключительно маленьким 
детям. Кроме того, жертвы нередко счи-
тают, что признание в том, что они оказа-
лись в ситуации КБ, повлечет за собой ог-
раничение родителями их свободы, в том 
числе в интернете, вплоть до полного от-
ключения их от виртуального простран-
ства (Tokunaga, 2010). Страх потерять до-
ступ к интернету нередко перевешивает 
предполагаемый позитивный эффект от 
обращения за помощью к взрослым. Кро-
ме того, интернет-пространство для под-
ростков – важная часть их жизни, в ко-
торую они не хотят впускать взрослых 
(Солдатова, Рассказова, 2014).

Изучая проблему кибербуллин-
га у греческих подростков, Макри-Бот-

сари (Makri-Botsari) и Караджианни 
(Karagianni) показали, что риск проявле-
ния у подростка киберагрессивного по-
ведения связан с типом родительского 
стиля воспитания. Так, в семьях кибер

агрессоров наблюдался авторитарный 
или пренебрегающий стиль воспитания. 
Было выдвинуто предположение, что, 
участвуя в КБ, подростки стремятся полу-
чить власть, признание, свободу и внима-
ние, которых им недостает в отношениях 
с родителями. При этом связи между сти-
лем воспитания и уровнем виктимиза-
ции не было обнаружено. Исследователи 
также отметили, что подростки, воспи-

тывающиеся в семьях с так называемым 
демократическим стилем воспитания, 
чаще склонны рассказывать родителям 
о ситуации КБ, в отличие от подростков, 
воспитывающихся в семьях с авторитар-
ным стилем воспитания (Makri-Botsari, 
Karagianni, 2014). В целом ряде других ис-
следований подтверждается значимость 
стилей воспитания для понимания гене-
зиса ситуаций КБ. Например, агрессоры 
часто описывают свою семью как авто-
ритарную и менее организованную, в то 
время как жертвы скорее считают своих 
родителей позволяющими слишком мно-
го (Baldry, Farrington, 2000). Например, 
выявлено, что для семей киберагрессо-
ров, в отличие от семей, имеющих опы-
та участия в кибертравле, характерны ог-
раничивающий родительский контроль, 
более строгая дисциплина и более слабая 
эмоциональная связь со своими родите-
лями (Wang et al., 2009).

В качестве факторов, которые могут 
повлиять на появление КБ или кибер-

Эмпирических исследований показывают, что традиционная ролевая 
структура буллинга претерпевает значительные изменения в связи 
с опосредствованием травли информационно-коммуникационными 
технологиями, трансформирующими социальное взаимодействие. Ролевая 
структура в условиях интернет-пространства становится более пластичной 
и динамичной, чем в офлайне, допускает инверсии и совмещение 
нескольких ролей, дает больше возможностей воздействия

Некоторые подростки не привлекают родителей к решению проблем, 
включая связанные с ситуаций КБ, считая, что просить помощь в таких 
ситуациях свойственно исключительно маленьким детям. Кроме того, 
жертвы нередко считают, что признание в том, что они оказались в ситуации 
КБ, повлечет за собой ограничение родителями их свободы, в том числе в 
интернете, вплоть до полного отключения их от виртуального пространства
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виктимизацию, исследователи выделя-
ют трудности в семейных отношениях, 
сложности в общении родителей и под-
ростков, низкую вовлеченность роди-
телей в отношения с ребенком, низкий 
уровень родительской привязанности, 
низкий уровень родительского управ-
ления отношениями в семье, введения и 
соблюдения жестких правил и контроля 
за детьми (Makri-Botsari, Karagianni, 2014; 
Baldry et al., 2015).

Исследователи также выявили разли-
чия между поддержкой родителей и под-
держкой сверстников в ситуации КБ. 
Именно родительская поддержка опре-
деляет меньший уровень виктимизации 
при попадании ребенка в ситуацию КБ 
(Elsaesser et аl., 2017). В то же время, нала-
женная онлайн-коммуникация между под-
ростками и их родителями способствует 
снижению вербальной агрессии в онлайн-
коммуникации подростков со сверстника-
ми (Appel, 2014). В свою очередь, низкий 
уровень привязанности к родителям свя-
зан с большей вероятностью попадания 
подростка в ситуацию КБ (Elsaesser et al., 
2017). Показана и косвенная связь между 
воспринимаемой подростком родитель-
ской поддержкой его автономии и отсут-
ствием КБ. Поддержка родителем авто-
номии подростка положительно связана 
с удовлетворенностью потребности под-
ростков в автономии. При удовлетворении 
данной потребности подростки сообщали 
о более высоких возможностях реагиро-
вания на эмоции другого человека, это,  
в свою очередь, связано с их способно-
стью распознавать людей, обладающих 
моральными ценностями, что делегити-
мизирует агрессоров (Fousiani et al., 2016).

Совладание с кибербуллингом

Повсеместное распространение КБ и 
уязвимость любого человека позволяют 
утверждать, что КБ занимает особое место 

среди коммуникационных онлайн-ри-
сков и представляет трудную жизненную 
ситуацию, особенно для детей и подрост-
ков. Негативное воздействие ситуации КБ  
нередко превышает их адаптационный 
потенциал, в связи с чем последствия мо-
гут быть трагичными, вплоть до совер-
шения самоубийства. По данным бри-
танского опроса, проведенного в 2017 г. 
благотворительной организацией по про-
тиводействию буллингу Ditchthe Label, 

среди тех, кто подвергался буллингу, 26% 
думали о самоубийстве, 25% – наносили 
самоповреждения, 14% – имели расстрой-
ства пищевого поведения, 37% – были  
в депрессивном состоянии, 9% – употре-
бляли алкоголь или наркотики (The Annual 
Bullying Survey, 2017). Такие результаты 
подтверждают настоятельную необходи-
мость разработки программ, направлен-
ных как на предупреждение столкновения 
подростков и молодежи с неприятными, 
враждебными и агрессивными ситуаци-
ями в онлайн-пространстве, а также про-
грамм, ориентированных на совладание  
с ситуациями КБ.

В исследовании «Дети России онлайн», 
проведенном в рамках международного 
исследовательского проекта Еврокомис-
сии «EU Kids Online II» (2010–2011), было 
показано, что треть подростков, подвер-
гавшихся КБ, достаточно сильно пережи-
вали эту ситуацию. Они пытались с ней 
справиться разными способами. Были 
выделены и описаны четыре типа сов-
ладания с КБ: активные стратегии, на-
правленные на решение проблемы; пас-
сивные стратегии, ориентированные на 
уход или отрицание проблемы; поиск со-
циальной поддержки; «иные» стратегии 
совладания, представляющие собой ин-
дивидуальные способы совладания, преи-
мущественно направленные на самоакту-
ализацию и самореализацию (Soldatova, 
Zotova, 2012).

В исследовании стратегий совлада-
ния с шестью видами онлайн-рисков (он-

лайн-буллинг, сексуальные изображения, 
шокирующие изображения, общение с 
незнакомцами, обмен сообщениями сек-
суального характера, нарушение конфи-
денциальности) показано, что подростки 
в возрасте от 10 до 16 лет преимуществен-
но используют проактивные проблемно-
ориентированные стратегии совладания, 
коммуникативные стратегии или выра-
жают безразличие. При столкновении с 
онлайн-буллингом, сексуальными и шо-
кирующими изображениями подрост-
ки используют стратегии избегания, а в 
ситуации общения с незнакомцами об-
ращаются за социальной поддержкой к 
друзьям и сверстникам. Качественный 
анализ данных показал эффективность 
поиска социальной поддержки и совер-
шения упреждающих действий (напри-
мер, блокировка потенциальных агрес-
соров) для совладания с КБ и стратегий 
избегания применительно к контентным 
рискам (Vandoninck, Haenens, 2015).

В 2012 г. международная команда ис-
следователей проанализировала около 
40 наиболее заметных на то время ра-
бот, посвященных кибербуллингу. Одним 
из результатов стало описание репер-
туара эффективных и неэффективных 
копинг-стратегий по преодолению КБ, 
среди которых были выделены поведен-
ческие, эмоциональные и когнитивные 
действия. Авторами обзора были обозна-
чены ограничения в выделении критери-
ев оценки успешности совладания с КБ: 
фрагментарность соответствующих ис-
следований и их методологические недо-
статки, злоупотребление практическими 
рекомендациями, не подкрепленными 
эмпирическими данными, недостаточ-
ная дифференциация способов совлада-
нияс КБ от традиционных способов сов-
ладания с буллингом в реальной жизни, 
недостаточный учет контекста и ситуа-
тивной составляющей в формировании 
эффективных стратегий совладания с КБ 
(Perren et al., 2012).

В контексте рассматриваемый темы 
важно еще раз остановиться на уже упо-
мянутом выше феномене «цифровое са-
моповреждение», который можно рас-
сматривать как неадаптивную форму 
совладания с онлайн-угрозами (Patchin, 
Hinduja, 2017). Причины самоповрежда-
ющего поведения могут быть различны: 
попытка привлечения внимания к своим 

В качестве факторов, которые могут повлиять на появление КБ или 
кибервиктимизацию, исследователи выделяют трудности в семейных 
отношениях, сложности в общении родителей и подростков, низкую 
вовлеченность родителей в отношения с ребенком, низкий уровень 
родительской привязанности, низкий уровень родительского управления 
отношениями в семье, введения и соблюдения жестких правил и контроля 
за детьми
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переживаниям, призыв о помощи, способ 
регуляции своего состояния и облегчения 
переживаний, самонаказание, стимуля-
ция ощущений, предотвращение попыт-
ки самоубийства, а также способ повли-
ять на другого. Результаты исследований 
показывают, что примерно каждый двад-
цатый среди опрошенных 12–17-летних 
подростков совершали цифровые са-
моповреждения (Patchin, Hinduja, 2017).  
С учетом того, что исследования пока-
зали существование связи между само-
повреждающим поведением, депрессией 
(Whitlock et al., 2013; Cooper et al., 2005)  
и повышенным риском самоубийства 
(Haw et al., 2001; Owens et al., 2002), мож-
но предположить, что цифровое самопо-
вреждение также может предшествовать 
попытке самоубийства, и что подростки, 
афишируя таким образом свои пробле-
мы, рассчитывают на позитивное вмеша-
тельство и помощь извне в ситуациях КБ 
(Patchin, Hinduja, 2017). Результаты одно-
го из последних исследований (Iranzo et 
al., 2019) подтверждают, что кибервикти-
мизация имеет прямое влияние на мысли 
о самоубийстве.

В ряде исследований показано суще-
ствование возрастно-половых различий  
в совладающем поведении, описана дина-
мика частоты использования различных 
по эффективности стратегий совладания 
с КБ и другими видами онлайн-рисков  
и изменения в совладающем репертуаре  
в зависимости от цифровой активности,  
а также накопления опыта взаимодей-
ствия и противостояния КБ (Soldatova, 
Zotova, 2012; Vandoninck, Haenens, 2015). 
Младшие подростки еще слабо вовлече-
ны в онлайн-коммуникацию в социаль-
ных сетях, поэтому стратегия отвлечения 
или дистанцирования для них являет-
ся более эффективной, чем для старших 
подростков. Для последних возраста-
ет актуальность применения проактив-
ных стратегий совладания и обращения 
за социальной поддержкой, кроме того, 
у них с возрастом совершенствуются на-
выки использования ИКТ, что способству-
ет применению проблемно-ориентиро-
ванных стратегий совладания (Soldatova, 
Zotova, 2012; Vandoninck, Haenens, 2015). 
Мальчики реже, чем девочки обращаются  
к использованию проактивных стратегий 
совладания и чаще демонстрируют без-
различие при столкновении с КБ и кон-

тентными рисками сексуального характе-
ра. Помимо возрастно-половых различий, 
предпочтения в выборе копинг-стратегий 
связаны с прошлым опытом, личностны-
ми особенностями и социальной ситуаци-
ей развития (Vandoninck, Haenens, 2015).

Проблема совладания с онлайн-угро-
зами актуальна и для молодежи (студен-
тов) в силу того, что опыт кибервикти-
мизации в школьном возрасте выступает 
значимым фактором риска для последу-
ющей кибервиктимизации в студенче-
стве (Kraft, Wang, 2010). Молодые люди 
обладают значительным репертуаром ко-
пинг-стратегий и наиболее часто исполь-
зуют блокировку или дистанцирование 
от ресурса, где произошла враждебная 
ситуация, а также обращение к друзьям 
за помощью. Описаны различия меж-
ду студентами, имеющими опыт викти-
мизации и не имеющими такого опыта, 
в использовании стратегии блокировки. 
Студенты-жертвы оценили данную стра-
тегию как неэффективную, в силу того, 
что агрессор может продолжить травлю, 
используя другие доступные ему спосо-
бы и механизмы. Также студенты-жертвы 
склонны обращаться за помощью к пре-
подавателям, если считают их обладаю-
щими необходимыми знаниями о вир-
туальном преследовании и способными 
помочь. Это может объяснить тот факт, 
что студенты предпочитают искать по-
мощь у преподавателей в противовес 
использованию блокировки в качест-
ве стратегии совладания с КБ. Заслужи-
вает внимания и возможное обращение 
студентов-жертв КБ к третьим лицам  
с просьбой осуществления онлайн-трав-
ли своего обидчика, что указывает на 
использование мести в качестве страте-
гии противодействия КБ (Orel, Campbell, 
2015).

Представленные данные с уверенно-
стью позволяют говорить о том, что КБ 
как трудная жизненная ситуация пред-
ставляет серьезную опасность для психо-
логического благополучия всех, кто в него 

вовлечен. В связи с этим, изучение сов-
ладания с КБ можно выделить в качестве 
отдельного направления исследований, 
актуальность которых не вызывает сомне-
ний, а практическая значимость состоит в 
формировании достаточного репертуара 

эффективных стратегий совладания с он-
лайн-рисками, в целом, и с КБ, в частно-
сти, прежде всего, у подростков.

Выводы

Своеобразие онлайн-пространства  
и применение электронных форм кон-
такта в качестве инструментов осущест-
вления агрессивных действий позволяют 
выделить ряд специфических особенно-
стей, отличающих КБ от буллинга (Сол-
датова, Львова, Пермякова, 2018; Soldatova, 
Zotova, 2012; Kowalski, Guimetti et al., 2014; 
Baldry, 2015; Caravita et al., 2016; Runions 
et al., 2016). В качестве основных можно 
выделить следующие: иллюзия аноним-
ности для агрессора и его помощников,  
а также для активных свидетелей; непред-
сказуемость и неожиданность совершае-
мых агрессивных действий в связи с нео-
граниченным и повсеместным доступом 
в онлайн и одновременным использо-
ванием широкого спектра электронных 
форм контакта; дистантность и «кругло-
суточность – 24/7» кибербуллинга в силу 
отсутствия временных и пространствен-
ных ограничений; достаточность совер-
шения всего лишь одного агрессивного 
акта для достижения эффекта система-
тической травли; значительное увеличе-
ние аудитории свидетелей, которой аг-
рессор может произвольно управлять; 
изолированность свидетелей друг от дру-
га и от жертвы, что частично воспроиз-
водит и придает свою специфику извест-
ному в психологии «эффекту свидетеля», 
определяющему одиночное противосто-
яние жертвы агрессивным действиям со 
стороны обидчика; стимулирование ме-
ханизма инверсии в ролевой структуре –  

Молодые люди обладают значительным репертуаром копинг-стратегий  
и наиболее часто используют блокировку или дистанцирование от ресурса, 
где произошла враждебная ситуация, а также обращение к друзьям 
за помощью. Описаны различия между студентами, имеющими опыт 
виктимизации и не имеющими такого опыта, в использовании стратегии 
блокировки
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агрессор становится жертвой, а жертва – 
искусным агрессором, свидетели могут 
стать как жертвами, так и агрессорами; 
неравенство сил в онлайн-пространст-
ве, определяющееся различиями в уров-
не развития цифровой компетентности 
участников ситуации.

Распространенность феномена КБ  
и его возможные трансформации в связи 
с непрерывной модернизацией ИКТ опре-
деляют актуальность разработки общих 
теоретико-методологических оснований, 
способных стать опорой для достижения 
терминологического согласия между ис-
следователями и для организации между-
народных исследований по данной теме. 
Это позволит проводить надежные срав-
нения и систематизацию эмпирических 
данных, а также на этой базе осуществлять 
разработку эффективных программ про-
тиводействия и профилактики КБ, совла-

дания с онлайн-рисками и безопасного 
использования ИКТ.

Важным аспектом в этом контексте 
является необходимость изучения про-
цессуальной стороны КБ в ее динамике 
и развитии – какие изменения происхо-
дят с участниками ситуации КБ, как меня-

ется продолжительность и используемые 
для осуществления травли средства, как 
меняются представления и способы реа-
гирования всех участников ситуации КБ  
с накоплением опыта. Принимая во вни-
мание возможности, предоставляемые 
онлайн-пространством и специфиче-
ские особенности КБ, выглядит очевид-
ной необходимость исследований роле-
вой структуры КБ, где особое внимание 
будет уделено не только «агрессору»  
и «жертве», но и «хамелеонам», «на-
блюдателям», «помощникам агрессо-
ров», «защитникам жертв» и возможным 

трансформациям ролей и вариантам их 
сочетания (в ситуации цифрового само-
повреждения, например).

Обсуждение ситуации КБ взрослыми 
пользователями ИКТ (родители и дру-
гие значимые взрослые) и самими под-
ростками должно способствовать прео-
долению недостатка внимания к самому 
существованию проблемы КБ и понима-
нию ее значимости. Необходимо интен-
сивное просвещение всех потенциаль-
ных участников ситуации КБ о рисках 
использования ИКТ, совладания с ними  
и возможностях их предотвращения.
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